Clustern

1t X
Xen gilt mittlerweile als Standardldsung fur die
@& Virtualisierung unter Linux. Es kann aber noch &
mehr als nur Server konsolidieren. Auch Cluster,
bei denen im Fehlerfall ein Service mit seiner
virtuellen Maschine einfach auf einen anderen
Host migriert, lassen sich leicht aufsetzen. Sie
konnen viele Dienste mit geringem Hardware-
aufwand effektiv sichern. Ein Beispiel auf der
Grundlage von RHEL 5 demonstriert dieser Bei-
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Das hier vorgestellte Beispiel arbeitet mit einem
mehrstufigen Konzept fiir die Ausfallsicherheit :
Gleich zwei Cluster sind im Spiel (Abbildung 1).
Die untere Ebene bildet ein Cluster-Pirchen aus
Xen-Servern; sie schiitzt die Dom0-Hosts, die
hier Nodel und Node2 heiflen sollen und beide
unter Red Hat Enterprise Linux 5 (RHEL5) lau-
fen. Wenn einer dieser Knoten ausfillt, kann der
zweite mit dem Shared Storage weiterarbeiten,
einem iSCSI-Spiegel mit Cluster-Dateisystem,
auf den beide zugreifen kénnen. Auf diese Weise
ist immer wenigstens eine Xen-Instanz erreich-
bar und aktiv.

Jede Xen-Instanz startet im Beispiel eine virtu-
elle Maschine (VM1 und VM2), die ebenfalls
mit RHELS realisiert sind. Jede dieser virtuellen
Maschinen bietet einen Dienst an, hier ist es ein
Webserver. Der Dienst wird durch einen zwei-
ten DomU-Cluster tiberwacht, der als Reaktion
auf einen Ausfall den Webserver innerhalb der
zweiten virtuellen Maschine auf dem anderen
DomU-Cluster-Knoten neu startet.

Auf noch mehr virtuelle Maschinen verzichtet
die Modellinstallation bewusst, um das Setup
nicht zu komplex zu gestalten. Im produktiven
Einsatz lassen sich natiirlich weitere Xen-Giste
pro Node installieren, sofern entsprechend leis-
tungsfahige Hardware fiir die Hosts zur Verfii-
gung steht.

Ausfallsicherer Webserver

Den Webserver Apache auf VM1 richtet der Ad-
ministrator mithilfe der Red Hat Cluster Suite
ein und ordnet ihm eine virtuelle IP (VIP) zu.
Sollte dieser Dienst nicht mehr erreichbar sein,
migriert der Service automatisch auf die andere
virtuelle Maschine VM2 und startet dort. Wie
schon beschrieben, lauft die zweite Xen-Instanz
auf dem anderen physikalischen Node. Somit ist
auch im Falle eines Hardwarefehlers von Nodel
sichergestellt, dass der Webserver weiter benutz-
bar bleibt. Die virtuelle IP des Webservers und
das verwendete Filesystem mit den Webserver-
daten wandern im Zuge des Failover ebenfalls
zum zweiten Knoten des Xen-Cluster. Fiir den
Benutzer des Webservers ist dieser Vorgang
vollkommen transparent. Er bemerkt den Aus-
fall gar nicht.

Den Shared Storage stellt in diesem Beispiel ein
iSCSI-Server bereit, eine kostengiinstige Alter-
native zu Fibre-Channel-SAN-Lésungen. Bei
heutigen Netzwerkbandbreiten bedeutet das
keinen groflen Performanceverlust mehr.
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Abbildung 1: Nach diesem Architekturschema
arbeitet der zweistufige Cluster fur virtuelle Ma-
schinen, die beliebige Dienste ausfallsicher an-
zubieten vermdgen.

Die hier verwendete Distribution bringt bereits
einen iSCSI-Client mit, aber keinen Server. Den
kann man einfach von (1) als RPM-Paket her-
unterladen und installieren. Alternativ kommt
natiirlich auch eine Hardwarelosung (etwa der
AX100-Server von Clariion oder das Provigo
410 von Transtec) in Frage.

Damit die Netzwerkverbindung zum iSCSI-Ser-
ver keinen Single Point of Failure bildet, arbei-
tet die Musterlosung mit Multipathing: Cluster
und iSCSI-Server verbinden also zwei von-
einander unabhingige Netzwerkpfade. Sollte
ein Anschluss beispielsweise durch einen Fehler
der Netzwerkkarte oder des Switches ausfallen,
bleibt der exportierte RAID-1-Spiegel des iSCSI-
Servers immer noch {iber das zweite Netzwerk
erreichbar. Eine dritte Netzwerkkarte der beiden
Nodes vermittelt iber die virtuelle IP-Adresse
den Kontakt zum Webservice. Diese Karte ist
iber eine Bridge mit den Xen-Instanzen des je-
weiligen Knotens verbunden.

Teilen sich Cluster-Knoten eine Ressource, darf
in der Regel zu einer Zeit dennoch immer nur
einer exklusiv das Zugriffsrecht erhalten. Ver-
suchten etwa mehrere Rechner, ein gewohnli-
ches Filesystem zu mounten und gleichzeitig
darauf zu schreiben, wire Datenverlust nur eine
Frage der Zeit. (Die Ausnahme wire hier ein
Cluster-féhiges Filesystem, das parallele Zugriffe
erlaubt.) Solange also ein Knoten die Ressource
beansprucht, gilt es, andere davon auszuschlie-
flen. Man spricht von Fencing (Abzdunen). »
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Grundlagen

Datfiir stehen diverse Methoden zur Verfiigung.
Im einfachsten Fall lassen sich die lokalen Ma-
nagement-Boards der Nodes (iLO, DRAC und
so weiter) verwenden, um den auszuschliefSen-
den Knoten stillzulegen. Diese Variante wird
auch mit der Abkiirzung STONITH belegt
(Shoot The Other Node In The Head). Als so
genanntes Fencing Device lassen sich aber auch
via Netzwerk schaltbare Power Switches, die
kurzzeitig die Stromversorgung fiir einen Node
unterbrechen, oder SAN-Switches verwenden,
die den entsprechenden SAN-Port sperren.

In dieser Konfiguration ist es der DomU-Clus-
ter, der sicherstellen muss, dass nur eine virtuelle
Maschine auf das Filesystem des Webservers zu-
greift. Um die andere daran zu hindern, existiert
in der Red Hat Cluster Suite speziell fiir virtuelle
Maschinen ein Fence Agent, »fence_xvm«. Im
DomO-Cluster ist der Daemon »fence_xvmd«
zu starten, der die einzelnen Xen-Maschinen
tiber den »fence_xvm«-Agent tiberwacht.

Reagiert eine virtuelle Maschine nicht mehr, be-
endet sie »fence_xvmd« und startet sie neu. Der
Webserver ist in der Zwischenzeit bereits auf die
zweite virtuelle Maschine umgezogen.

Der iSCSI-Server

Der iSCSI-Server erhilt als erstes einen Platten-
spiegel (Software-RAID-1), um vor Datenverlust
nach Festplattenausfall geschiitzt zu sein. (Wer
einen Hardware-RAID-Controller hat, benutzt
natiirlich den.) RHEL5 verwendet dafiir seit
einiger Zeit die Software »mdadm«. Vorausge-
setzt, die notigen Partitionen existieren bereits,
lasst sich der Spiegel mit dem folgenden Kom-
mando einrichten:

[root@iscsi ~]# mdadm -C /dev/md0 -1 0 2
-n 2 /dev/sdbl /dev/sdcl

Das so erzeugte Device »/dev/mdO« kann nun
die iSCSI-Target-Software den beiden Nodes
tiber das Ethernet zur Verfiigung stellen. Hier-

40

Cluster Suite

Die Infrastruktur der Red Hat Cluster Suite besteht besteht aus
mehreren Komponenten: dem Cluster-Manager, dem Lock-
Manager, dem Fence Daemon und dem Cluster Configura-
tion System.

Als Cluster-Manager kommt unter RHELS der CMAN (Cluster-
Manager) zum Einsatz. Dieser kUmmert sich darum, einzelne
Nodes zum Cluster hinzuzufugen oder wieder zu entfernen
und im Falle eines Node-Ausfalls entsprechende MaBnah-
men einzuleiten. Der Cluster-Manager entscheidet, auf wel-
chen Cluster-Rechnern ein Dienst gestartet werden darf und
auf welchen nicht.

Als Lock-Manager setzt RHELS heute ausschlieBlich den DLM
(Distributed Lock Manager) auf allen Knofen ein. Andere
Cluster-Ressourcen wie das Global File System kdnnen fur
das Locking von Dateien auf den DLM zurtckgreifen. Fur be-
stimmte Setups (etwa fur Oracle RAC) wird noch der dltere
GULM Lock-Manager bendtigt, der externe Lock-Server zur
Verflgung stellf.

Das Fence-System besteht aus einem Fence Daemon, einem
Fence Agent und einem Fence Device. Der Fence Agent
wird vom Cluster-Manager (CMAN) Uber ausbleibende Sta-
tusmeldungen eines anderen Cluster-Knotens informiert. Der
Fence Daemon versucht dann Uber den Fence Agent und
dem damit verknUpften Fence Device, den ausgefallenen
Node zu rebooten. Als Fence Devices kommen Ublicher-
weise Power Switches oder auch SAN-Switches zum Einsatz.
Bei Lefzteren wird im Bedarfsfall einfach der Zugang zum
Storage verhindert, indem der Switch Port des Host offline
geschaltet wird.

~

Das Cluster Configuration System (CCS) besteht aus einem
Daemon, der sich exklusiv um die Konfiguration des Cluster
kimmert. Nach jeder Anderung der Konfigurationsdatei
»/etc/cluster/cluster.conf« benachrichtigt er eigenverant-
wortlich die anderen Nodes und versorgt sie mit einer neuen
Kopie der Konfiguration.

Die einzelnen Dienste dieser Core-Infrakstruktur startet das
Init-Skript »/etc/init.d/cman«. Neben dieser Core-Infrastruk-
tur gibt es darauf aufbauend weitere Cluster-Kkomponenten:
Das Service-Management, das Cluster Logical Volume Mo-
nagement und das Cluster-Dateisystem GFS.

FUr hochverfugbare Cluster-Dienste ist der »rgmanager«
zustdndig. Er startet den Cluster-Dienst beim Ausfall einer
Machine auf einer anderen Maschine des Cluster neu. Zu
seinen Aufgaben zdhlt auch das Einbinden des bendtigten
Dateisystems sowie die Aktivierung der virtuellen IP-Adresse,
die zu dem Cluster-Dienst gehort.

Uber den CLVMD (Cluster Logical Volume Manager) lassen
sich Volume Groups und deren Logical Volumes im Cluster
betreiben. Die hierfur verwendeten Metainformationen ste-
hen eigentlich nur lokal auf einer Maschine zur Verflgung,
werden aber durch den CLVMD zwischen den einzelnen
Cluster-Knoten synchronisiert.

GFS ist das Global File System, das einen gleichzeitigen Zu-
griff von mehreren Nodes auf ein Blockdevice ermoglicht. Es
ist ein natives Filesystem und baut direkt auf dem VES (Virtual
File System) des Linux-Kernel auf. Durch den Einsafz von meh-
reren Journals und durch das Synchronisieren der Metada-
ten ist es bestens als Cluster-Dateisystem geeignet.
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fiir sind nur wenige Eintrédge in der Datei »/etc/
inetd.conf« notwendig:

Target ign.2007-05.com.example:storage.?
iscsi.diskl
Lun 0 Path=/dev/mdo0, Type=fileio

Das Init-Skript »/etc/init.d/iscsi-target« startet
anschlieflend den Server.

Cluster-Verwaltung mit Conga
Fiir die Verwaltung der beiden Cluster Dom0
(Nodel/Node2) und DomU (VM1/VM2)
kommt das Tool Conga zum Einsatz, das hier
ebenfalls auf dem iSCSI-Server lduft. Natiirlich
konnte man es auch auf einem anderen Rechner
starten. Das notwendige RPM-Paket »luci« be-
findet sich im Cluster-Repository der RHELS5-
Distribution und kann beispielsweise iber das
Red Hat Network bezogen werden. Nachdem
das Tool eingerichtet ist, lasst es sich mittels
»service luci start« aktivieren. Die Konfiguration
iibernimmt der Befehl »luci_admin init«. Hier-
bei wird unter anderem das Zertifikat erzeugt,
das fiir eine gesicherte HT TPS-Verbindung zum
Conga-Webinterface (Abbildung 3) notwendig
ist. Fiir den ersten Zugriff auf Conga tiber dieses
Webinterface benétigt man spéter das in diesem
Schritt vergebene Passwort. Eine ausfiihrliche
Anleitung zu Conga findet sich unter (2).

Beide physischen Nodes arbeiten mit dem je-
weils aktuellsten RHEL5 Xen-Kernel. Dieser
und alle weiteren Xen-Tools lassen sich aus dem
RHN bequem mittels »yum groupinstall Virtua-
lization« aufspielen.

Die Nodes benétigen noch etwas Handarbeit
fiir die Einrichtung. Das fingt beim Setup des
Dom0-Cluster an, der fiir das Fencing der bei-
den Nodes zustindig ist, sollte einer ausfallen.
Datfiir installiert der Admin die Red Hat Clus-
ter Suite 5, die unter anderem das Paket »ricci«
mitbringt, das mit dem zentralen Management-
tool Conga — genauer der dortigen Komponente
Luci - kommuniziert. Ist die Maschine im Red
Hat Network registriert, geschieht die Installa-
tion der Cluster-Software einfach mittels »yum
groupinstall Cluster«.

Uber das Webinterface von Conga lisst sich nun
der erste Cluster einrichten. Dafiir ist die URL
aufzurufen, die bei der Installation von Luci
auf dem iSCSI-Server ausgegeben wurde. Im
vorliegenden Fall ist das [https://iscsi.example.
com:8084/luci/homebase]. Nach einem erfolg-
reichen Login sollte man als Erstes die beiden
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Abbildung 2: Uber das Webinterface von Conga I@sst sich auf dieser Seite

ein neuer Node dem Cluster hinzufugen.

physischen Nodes tiber »Add a System« hin-
zufiigen (Abbildung 2). Uber den »Cluster«-
Tab und »Create a new Cluster« ldsst sich dann
der eigentliche Dom0-Cluster einrichten. Er
wird Dom0 genannt, und seine Mitglieder sind
Nodel und Node2.

Die Software richtet jetzt die beiden Knoten
automatisch ein und startet die notwendigen
Dienste. Hat alles geklappt, erscheint nach eini-
ger Zeit eine neue Seite fiir die weitere Cluster-
Konfiguration. Auf ihr ist unbedingt die Check-
box »Run XVM fence daemon« zu aktivieren,
damit der entspreche Daemon »fence_xvmd«
im Dom0-Cluster automatisch startet.

Ein Klick auf die einzelnen Nodes des Clus-
ter eroffnet die Moglichkeit, Fence Agents fiir
diese Nodes auszuwéhlen, fiir HP-Blades also
beispielsweise den Agent »HP iLO«, der in der
schon beschriebenen Weise das Management-
Board der Blades verwendet, um einen ausge-
fallenen Node zu rebooten. Die Funktionsweise
ahnelt der eines Power Switches, nur dass hier
der Power Switch lokal in Form des Manage-
ment-Device vorhanden ist.

iISCSI einbinden

Die erzeugte Datei sollte nun in etwa so ausse-
hen wie in Listing 1 dargestellt. Die Konfigu-
ration Ubertragt Conga automatisch auch auf
den anderen Cluster-Knoten. Fiir eine genauere
Beschreibung der moglichen Konfigurations-
einstellungen von Conga empfiehlt sich das Stu-
dium der ausfiihrlichen Anleitung (3).

Der nichste Schritt bindet den exportierten
iSCSI-Spiegel auf den beiden Nodes ein. Da-
fir ist auf beiden Hosts das Paket »iscsi-initia-

@
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Q redhat
[ homebase chster

storge

domU

Status: Cluster Member

Services on this Node:

Node Name: station50.example.com

Node Name: stations1.example. com

.°° CLUSTER AND
DRAGE SYSTEMS

help g out

Manage Fencing for this Node:

The Conga Red Hat, nc.
Distribulect unce the Gl

Abbildung 3: Der DomU-Cluster in der Darstellung des Tools Conga. Er be-
herbergt den Webservice, der hochverfligbar ausgelegt werden soll.
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tor-utils« noétig. Es ist Bestandteil der RHEL5-
Distribution und ist einfach mittels »yum« aus
dem Red Hat Network zu beziehen. Die folgen-
den Kommandos zeigen die zur Verfiigung ste-
henden Exporte des iSCSI-Servers an. So lassen
sich diese schlief3lich einbinden:

[root@station5 ~]# iscsiadm -m discovery2
-t st -p 172.17.1.1
172.17.1.1:3260,1 ign.2007-05.com.example:?
storage.iscsi.diskl

[root@station5 ~]# iscsiadm -m discovery2
-t st -p 172.17.2.1
172.17.1.1:3260,1 ign.2007-05.com.example:?2
storage.iscsi.diskl
172.17.2.1:3260,1 ign.2007-05.com.example:?2
storage.iscsu.diskl

[root@station5 ~]# iscsiadm -m node -T
ign.2007-05.com.example:storage.iscsi.diskl?
-p 172.17.1.1

[root@station5 ~]# iscsiadm -m node -T
ign.2007-05.com.example:storage.iscsi.diskl?
-p 172.17.2.1

Danach sollte auf dem ersten Node beim Auf-
ruf von »fdisk -1 « nicht nur die lokale Festplatte
»/dev/sda« zu sehen sein, sondern auch der ex-
portierte iSCSI-Spiegel. Weil es zwei Netzwerk-
pfade zum Server gibt, taucht das exportierte
Device jetzt doppelt auf.

Der gestartete Dienst »iscid« sorgt dafiir, dass
die auf diese Weise erzeugten Devices auch nach
einem Reboot wieder zur Verfiigung stehen. Die
hierfiir notwendigen Informationen liegen be-
reits nach dem allerersten Discovery im Ordner
»/var/lib/iscsi«.

@
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Multipathing

Um beide Pfade zum Spiegel iiber eine ge-
meinsames Device-Datei nutzen zu konnen,
muss man die beiden Devices »/dev/sdb« und
»/dev/sdc« zu einem Multipath Device zusam-
menschalten. Das bewerkstelligt das Paket »de-
vice-mapper-multipath«, das ebenfalls bereits
zur RHEL5-Distribution gehort. In seiner Kon-
figurationsdatei »/etc/multipath.conf« sind per
Default alle Devices in einer Blacklist verzeich-
net, der Multipath Daemon beachtet sie deshalb
nicht. Um ihn auf das neue Device aufmerksam
zu machen, kommentiert man es in der Blacklist
wie folgt aus:

#blacklist {
# devnode "*"
#}

Der Start des Multipath Daemon mittels »service
multipathd start« erzeugt dann das gewiinschte
Multipath Device unter »/dev/mapper/«. Die
Struktur des Spiegels ldsst sich nun ganz einfach
mit dem folgenden Kommando ausgeben:

[root@station5 ~]# multipath -1

mpathl (1494554000000000000000000010000002
6919000010000000) dm-2 IET,VIRTUAL-DISK
[size=4.7G] [features=0] [hwhandler=0]

\_ round-robin 0 [prio=0][active]

\_ 2:0:0:0 sdc 8:32
\_ round-robin 0 [prio=0][enabled]
\_ 1:0:0:0 sdb 8:16

Es sind die beiden Pfade »/dev/sdb« (via
172.17.1.1) und »/dev/sdc« (via 172.17.2.1) zu
erkennen. Beide Gerite (die der iSCSI-Server
ja zu dem RAID-1-Device »/dev/md0« zusam-
menfasst) lassen sich nun einheitlich tber die
Device-Datei »/dev/mapper/mpathl« anspre-
chen. Mit Hilfe des Kommandos »fdisk /dev/
mapper/mpathl« lassen sich nun einfach auf
diesem Spiegel die gewiinschten Partitionen
einrichten.

Zunachst benotigt der Admin hier eine Parti-
tion, die die Xen-Images fiir die beiden Xen-In-
stanzen VM1 und VM2 aufnimmt. Eine zweite
Partition kann man in diesem Schritt ebenfalls
gleich anlegen. Sie dient spdter als Document-
Root des hoch verfiigbaren Webservers und
wird als Ressource im DomU-Cluster definiert.
Sind die Partitionen eingerichtet, mappt sie das
Tool »kpartx« ins Verzeichnis »/dev/mapper«.
Nun lassen sie sich im ndchsten Schritt mit ei-
nem Filesystem versehen:

[active] [undef]

[active] [undef]
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[root@station5 ~]# kpartx -12 denden Journale an. Diese Anzahl ist identisch
/dev/mapper/mpathl mit der Anzahl der Nodes, in unserem Fall also
mpathlpl : 0 8803557 /dev/mapper/mpathl? zwei. Abschlieflend trigt man die Partition in
63 die Datei »/etc/fstab« ein und mountet sie. Der
mpathlp2 : O 963900 /dev/mapper/mpathl 2 Aufruf von »df« sollte nun die neue Partition
8803620 anzeigen:
[root@station5 ~]# kpartx -a 2 [I;OO't@Sta‘thl’le]# df -h .
/dev/mapper/mpathl Filesystem Size Used Avail Use%
Mounted
. . /dev/mapper/vol0-root?
Formatieren mit GFS 7.86 2.4G 5.1G 32% /
Hat dies geklappt, lasst sich die erste Partition idez/Sdal 933 351(:1 9igx 33? /ZOOt
mit dem Cluster-Dateisystem GFS formatieren. oS % /dev/
Durch den Einsatz eines Cluster-fihigen Datei- st
systems fiir den Shared Storage zwischen den (SISO e ,
beiden Dom0-Nodes ist sichergestellt, dass die- /dev/mapper/miziﬁlpligM 4s2M 4% /home
ses bei einem parallelen Zugrift nicht beschadigt 476 GTM 4.66 2% /Xen
wird. Die notwendige Software findet sich im ' '
RHN-Channel RHEL5-ClusterStorage und lasst ~ Auf dem zweiten Node ist der exportierte iSCSI-
sich einfach mittels »yum groupinstall Cluster- ~ Spiegel ebenfalls einzubinden. Die Multipath-
Storage« installieren. Der folgende Befehl bringt ~ Konfiguration ldsst sich von Nodel tberneh-
das Filesystem auf das soeben eingerichtete Mul- ~ men. Das Device »/dev/mapper/mpathlpl«
tipath Device: sollte nach dem Start des Daemon sofort zu se-
. hen sein und ist per Eintrag in »/etc/fstab/« mit
[root@station5 ~]# gfs_mkfs -p lock_dlm 2 .
N S S D anschhéﬁendenl»nnoun?ia«zufnounten. 6@9
Damit ist das Grundgeriist fertig, und es kann,
Als Lock-Manager kommt unter RHEL5 der  nach einem grofSen Schluck aus der Kaffeetasse,
DLM (Distributed Lock Manager) zum Einsatz.  an das Einrichten der Xen-Géste und des zwei-
Die Option »-j« gibt die Anzahl der zu verwen-  ten Cluster (DomU) gehen. >
e N
Listing 1: Cluster-Konfiguration Dom0
01 <?xml version="1.0"?> 17 </fence>
02 <cluster alias="dom0" config_version="10" 18 </clusternode>
name="dom0" > 19 </clusternodes>
03 <fence_daemon clean_start="0" post_fail_ 20 <cman expected_votes="1" two_node="1"/>

delay="0" post_join_delay="12"/>
o4 <clusternodes>

nodeid="1" votes="1">

nodeid="2" votes="1">

05 <clusternode name="station6.example.com"

21 <fencedevices>
22 <{fencedevice agent="fence_ilo"

passwd="pass" />

06 <fence> 23 <{fencedevice agent="fence_ilo"

07 <method name="1"> hostname="172.17.2.110" login="user" name="ilo2"
08 <device name="ilo2"/> passwd="pass" />

09 </method> 24 </fencedevices>

10 </fence> 25 <rm>

11 </clusternode> 26  <failoverdomains/>

12 <clusternode name="station5.example.com" 27  <resources/>

28 </rm>

13 <fence> 29 <totem consensus="4800" join="60" token="10000"
14 <method name="1"> token_retransmits_before_loss_const="20"/>
15 <device name="ilo"/> 30 <fence_xvmd/>

L 16 </method> 31 </cluster>

hostname="172.17.2.100" login="user" name="ilo"
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Die Gdaste

Wer bereits iiber RHEL5-Xen-Images verfiigt,
der kopiert sie einfach von einem Node aus in
das Verzeichnis »/Xen«. Physisch liegen die
Images somit auf dem RAID-1-Spiegel des
iSCSI-Servers. Muss man die Gastmaschinen
neu installieren, bietet sich dafiir das Komman-
dozeilentool »virt-install« oder das grafische
Frontend »virt-manager« an. Unter (7) findet
sich eine genaue Anleitung, wie diese Installa-
tion von Xen-Maschinen funktioniert.

Wichtig ist, dass die erzeugte Image-Datei
auf dem Multipath Device »/dev/mapper/
mpathlpl«landet, das auf den Nodes unter dem
Mountpoint »/Xen« eingehdngt wurde.

Bei der Installation der Géste installiert man di-
rekt die notwendige Cluster-Software. Existiert
sie noch nicht, kann sie der Admin nun aufspie-
len, wie im Kasten ,,Software-Setup“ beschrie-
ben. Da die Gastmaschinen auf eine zweite Par-
tition zugreifen miissen, sobald der Webserver

Software-Setup

Die eingesetzte Software I&sst sich mit dem Tool »yum« direkt aus dem
RHN laden und installieren, solange die jeweilige Maschine dort regis-tri-
ert und mit den entsprechenden Softwarekandlen verknUpft ist. Alferna-
fiv faugen auch die Installations-CDs fUr das Aufspielen.

Anstelle von RHELS ist auch Fedora benutzbar. Die Software wird von
»yum« dann nicht aus dem Red Hat Network, sondern aus den entspre-
chenden Fedora-Repositories bezogen. Allerdings steht fur eine Clus-
ter-Installation unter Fedora das Conga-Setup-Tool noch nicht zur Verfu-
gung, sodass Sie stattdessen auf das dltere Tool »system-config-cluster«
zurdckgreifen mussen. Eine ndhere Beschreibung zu dem Tool finden Sie
unter (6). Im Beispiel wurde folgende Software eingesetzt:

iSCSI-Server:

RHEL5-Server

Cluster-Verwaltungstool »luci« (Conga)

iSCSI Target (http://iscsitarget.sourceforge.net/)
Alternativ: Hardwareldsung, zum Beispiel Clariion AX100

Nodel/Node2:

RHELS-Server (RHN-Channel: RHEL5-Server)

Red Hat Cluster Suite (RHN-Channel: RHEL5-Cluster)

Global File System (GFS) (RHN-Channel: RHEL5-ClusterStorage)
iscsi-utils (RHN-Channel: RHELS5-Server)
device-mapper-multipath (RHN-Channel: RHEL5-Server)

UM1/UM2:

RHELS-Server (RHN-Channel: RHEL5-Server)

Red Hat Cluster Suite (RHN-Channel: RHEL5-Cluster)
httpd (RHN-Channel: RHEL5-Server)

‘ ‘ 038-046_RedHat-Cluster.indd 44 @

Linux Technical Review, Ausgabe 04

auf einer Maschine gestartet wurde, ist die Kon-
figurationsdatei der Xen-Géste nachtréglich, wie
im Listing 1 dargestellt, anzupassen. Die Parti-
tion »/dev/xvdb« wird anschlieflend als Cluster-
Ressource im DomU-Cluster eingetragen und
als DocumentRoot vom Webserver verwendet.
Sind die virtuellen Xen-Instanzen soweit vorbe-
reitet und gestartet, kann man sie dem Conga
Managementtool bekannt machen. Im oben be-
schriebenen Webinterface von Conga ist dafiir
der Meniipunkt »Add a System« zustdndig, der
die beiden virtuellen Maschinen VM1 und VM2
integriert. Der DomU-Cluster ldsst sich nun
iber den Punkt »create« einrichten.

Der Unterschied zum DomO-Cluster besteht
darin, das als Fence Device fiir die virtuel-
len Maschinen nun »Virtual Machine Fen-
cing« auszuwdhlen ist. Hierdurch wird der der
»fence_xvm«-Agent gestartet, der mit dem
»fence_xvmd«-Daemon aus dem Dom0-Cluster
kommuniziert und im Zweifelsfall eine virtuelle
Maschine rebootet.

Schlusselfrage

Fiir eine authentifizierte Kommunikation zwi-
schen dem »fence_xvmdc« und dem »fence_
xvm« in den einzelnen Gastmaschinen ist ein
Key notwendig, der momentan noch manuell zu
erzeugen und auf alle Cluster-Nodes (auch auf
die virtuellen) zu kopieren ist. Der Key lasst sich
leicht mit folgendem Befehl erzeugen:

dd if=/dev/urandom of=/etc/cluster/2
fence_xvm.key bs=4096 count=1

Danach verteilt »scp« den Key auf die einzelnen
Nodes. Wichtig ist, dass beim Kopieren unbe-
dingt der Dateiname »/etc/cluster/fence_xvm«
erhalten bleibt.

Ein weiterer Unterschied zum DomO-Cluster
besteht darin, dass im DomU-Cluster nun der
eigentliche hochverfiigbare Dienst in Form ei-
nes Webservers ins Spiel kommt, der bei einem
Maschinenausfall auf einer anderen Xen-Instanz
neu starten soll.

Uber den Meniipunkt »Cluster List« auf der lin-
ken Seite des Webinterfaces sollten nun beide
Cluster, also Dom0 und DomU, zu sehen sein.
Ein Klick auf den DomO0-Cluster bringt die bei-
den Nodes Nodel und Node2 zum Vorschein,
die sich tiber einen Klick auf ihren Namen kon-
figurieren lassen. Das gleiche gilt fiir die Nodes
des Clusters DomU, die ein Klick auf den zwei-
ten Cluster anzeigt.
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Grundlagen
Nun ist es an der Zeit, den eigentlichen Webser-  das die Adresse 192.168.0.60. Der Dienst liefle
ver einzurichten. Nachdem der DomU-Cluster  sich nun noch einer so genannte Failover-Do-
ausgewahlt wurde, lasst sich iiber den Punkt main zuordnen. Dies ist in diesem Lab Setup
»Services« und »Add a Service« der Webserver  allerdings nicht sinnvoll. Ganz anders ldgen die
zum Cluster hinzufiigen. Ist der Dienst benannt,  Dinge, wéiren mehrere Maschinen mit mehre-
sind ihm verschiedene Ressourcen zuzuordnen.  ren Services vorhanden. Dann legt die Failover-
Hierzu zéhlen das Init-Skript des Webservers, = Domain innerhalb des Cluster fest, auf welchen
das Filesystem, das von der jeweils aktiven Ma-  Gastmaschinen ein Service gestartet werden
schine eingebunden wird und dem Webserver  darf. Damit wird verhindert, dass im Zuge eines
als DocumentRoot zur Verfigung steht, sowie N
eine festé IP-Adresse, unter der der Dienst er- Listin 9 2y / etc /Xen /vm] «
reichbar ist.
01 # Automatically generated Xen config file
Speicher fur Webserver 02 name = "vml"
Fiir das Filesystem kommt das in der Xen-Kon- e memory: = ’:512 ) ) L
figuration angegebene Shared Storage zum 04 disk = [ tap:al?:/Xen/vml.1mg,xvda,w , 'phy:mapper/
Einsatz. Dieses Device steht innerhalb der Xen- o r‘:?it}:ﬂ?z::;:ikjéxlé]- 30:71:85:8b, bridge=Xenbro', ]
Maschinen als »/dev/xvdbl« zur Verfiigung. 06 yneeo o Ty ’
Die jeweils aktive Machine bindet es ein. Als e
Filesystem kann man hier Ext3 verwenden, da 08 uuid = "154cde6d-42b0-c2b7-7£52-bfaa2filcla"
es keine konkurrierende Zugriffe von mehreren 09 bootloader="/usr/bin/pygrub"
Maschinen gibt. Die IP-Adresse des Dienstes 10 vepus=1
beansprucht ebenfalls immer die aktive Ma- 11 on_reboot = 'restart’
schine und bindet sie als zweite Adresse an die 12 on_crash = 'restart'
Netzwerkkarte »ethO«. In gezeigten Beispiel ist J
g N
Listing 3: »Cluster-conf.domU«
01 <?xml version="1.0"?> 20 <cman expected_votes="1" two_node="1"/>
02 <cluster alias="domU_cluster" config version="4" 21 <{fencedevices>
name="domU" > 22 <fencedevice agent="fence_xvm"
03 <fence_daemon post_fail_delay="0" post_join_ name="virt_fence"/>
delay="3"/> 23 </fencedevices>
ou <clusternodes> au <rm>
05 <clusternode name="station50.example.com" 25 {resources>
nodeid="1" votes="1"> 26 <script file="/etc/rc.d/init.d/httpd"
06 <fence> name="httpd" />
07 <method name="1"> 27 <fs device="/dev/xvdb2" force_fsck="0"
08 <device domain="clusterl" force_unmount="1" fsid="6443"
name="virt_fence"/> 28 fstype="ext3" mountpoint="/var/www/
09 </method> html/" name="httpd-content"
10 </fence> options="" self_fence="1"/>
11 </clusternode> 29 <ip address="192.168.0.60" monitor_
12 <clusternode name="station51.example.com" link="1"/>
nodeid="2" votes="1"> 30 31 </resources>
13 <fence> 32 <service autostart="1" domain="httpd"
14 <method name="1"> name="httpd">
15 <device domain="cluster2" 33 <ip ref="192.168.0.60"/>
name="virt_fence"/> 34 <fs ref="httpd-content"/>
16 </method> 35 <script ref="httpd"/>
17 </fence> 36 </service>
18 </clusternode> 37 </rm>
19 </clusternodes> 38 </cluster>
= J
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Grundlagen

Failover alle Services ungewollt auf einer ein-
zelnen Maschine landen. Das Hinzufiigen einer
solchen Failover-Domain ist allerdings nicht
zwingend nétig.

Abschlusstest

Nachdem damit die notwendigen Services an-
gelaufen sind, ist der Cluster-Dienst jetzt fer-
tig eingerichtet. Im hier vorgestellten Beispiel
ist er jetzt unter seiner virtuellen IP-Adresse
192.168.0.60 oder auch alternativ {iber die Bei-
spiel-URL [http://www.example.com] fiir den
Anwender benutzbar.

-~

Netzwerk-Setup

Das Beispiel verwendet drei Netze, von denen zwei (172.17.1.0/24 und
172.17.2.0/24) fur die redundante Verbindung zum iSCSI-Server dienen.
Das dritte Netz (192.168.0.0/24) wird sowohl fur die Cluster-Kommunika-
tion als auch fur den Zugriff auf den Webserver gebraucht. Es ist natur-
lich méglich, die Cluster-Kommunikation Uber ein eigenes Netz zu reser-
vieren, worauf das hier vorgestellte Setup verzichtet.

Die virtuelle IP 192.168.0.60 (www.example.com), die der hoch verfug-
bare Webserver verwendet, wird jeweils als zweite IP-Adresse an die
Schnittstelle »ethO« der virtuellen Maschine gebunden, auf der der
Dienst IGuft. Beim Setup der Maschinen ist darauf zu achten, dass alle
verwendeten Rechnernamen Uber einen DNS-Server (oder noch besser
Uber eine synchronisierte Datei »/etc/hosts«) von allen beteiligten Rech-
nern auflésbar sind. Synchronisiert der Admin die lokalen Rechneruhren
mittels NTP (Network Time Protocol), hilft ihm das beim Troubleshooting.

iSCSI-Server (iscsi.example.com):
etho: 172.17.1.1/24
ethl: 172.17.2.1/24

nodel (station5.example.com):
eth0: 192.168.0.30/24
ethl: 172.17.1.10/24
eth2: 172.17.2.10/24

node2 (station6.example.com):
eth0: 192.168.0.40/24
ethl: 172.17.1.20/24
eth2: 172.17.2.20/24

vml (station50.example.com):
ethO0: 192.168.0.50

vm2 (station51.example.com):
ethO0: 192.168.0.51

Webserver (www.example.com):
Floating IP: 192.168.0.60
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Listing 3 zeigt die fertige Konfigurationsdatei
des DomU-Cluster. Uber das Tool Conga lasst
sich nun anzeigen, auf welcher Maschine der
Dienst aktiv ist, und tiber das Auswahlmeni
innerhalb der Service-Konfiguration ist es mog-
lich, den Dienst auch von einer virtuellen Ma-
schine zur anderen zu migrieren.

Auf einer Gastmaschine ist dem Admin das
Shell-Tool »clustat« behilflich, wenn es darum
geht, eine Ubersicht iiber die laufenden Ser-
vices zu bekommen. Mithilfe von »cluvcadm«
wiederum kann man den Service testweise auf
eine andere Maschine des Cluster migrieren las-
sen. Mithilfe des Fencing Agent »fence_xvm«
schliefilich ist es moglich, von der Shell aus zu
iberpriifen, ob das Fence-System der Xen-Géste
funktioniert.

Fazit

Mit einer Kombination aus der Virtualisierungs-
16sung Xen und der neuen Red Hat Cluster Suite
lassen sich wie gezeigt recht leicht und schnell
auch anspruchsvolle Cluster-Implementierun-
gen aufsetzen. Selbst wer nur einmal zu Demo-
zwecken oder fiir eine Schulung Cluster aufset-
zen mochte, ist mit der in diesem Beitrag vor-
gestellten Losung gut und zudem kostengiinstig
bedient. Weitere Informationen zu den dabei
eingesetzten Technologien finden sich unter (5).
(jcb) [ [ ]

Infos

(1) iISCSHarget-Software:
(http://iscsitarget.sourceforge.net)
(http://people.redhat.com/tscherf/packages/
rhel/iscsi/)

(2) Conga:
(http://sources.redhat.com/cluster/congay/)

(3) Conga User Manual: (http://sources.redhat.
com/cluster/conga/doc/user_manual.html)

(4) Virtualization Guide: (http://www.redhat.com/
docs/manuals/enterprise/RHEL-5-manual/
Virtualization-en-US/index.html)

(5) Red-Hat-Cluster:
(http://sources.redhat.com/cluster/)

(6) system-config-cluster Manual:
(http://www.redhat.com/docs/manuals/
enferprise/RHEL-5-manual/Cluster_Administra-
fion/ch-config-scc-CA.html)

(7) Xen Setup Guide: (http://www.redhat.com/
docs/manuals/enterprise/RHEL-5-manual/
Virtualization-en-US/index.html)
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