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Real-time tloha
Q redhat

Kdy se jedna o real-time problém

Na zpracovani jsou kladena ¢asovd omezeni
Vypotet musi byt dokon&en p¥ed ¢asovym limitem (deadline)

PYekroeni deadline se povaZuje za chybu

Real-time neznamena dosdhnout co nejvyssiho vykonu



Real-time tloha
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UzZitkova funkce

UZite¢nost vysledku v ¢ase

100% 100%————_
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Soft vs. hard real-time
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Rozdil z hlediska p¥ipadnych nasledkii
nedodrzeni deadline

Hard RT — pFi selhdani miZe byt ohroZeny Zivoty, zdravi, nebo
muzou vzniknout velké $kody

Soft RT — nedodrzeni deadline neni fatdlni, zhordena kvalita
produktu

(Ale jsou i jiné pohledy na rozdil mezi hard a soft RT.)



Soft vs. hard real-time
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Co neni nutné méfitkem hard RT

Velikost €asovych konstant nehraje dileZitou roli p¥i rozliseni soft a
hard RT. Neni pravda, Ze hard RT dlohy maji vzdy kratké deadline.

Hard RT dlohy mdzou byt i relativné pomalé
Stroj se preh¥eje, kdyZ se chlazeni nezapne do 1 minuty
Soft RT dloha naopak s kratkou deadline

Ctenf prichozich dat ze sitové karty je vhodné stihnout ve
zlomku sekundy
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Ptiklady RT uloh

Zpracovani audio/video
MéFeni a ziskavani dat
Rizeni (logické, PID, ...)
Priimyslova automatizace
Robotika

Léka¥ské stroje

Auta
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Real-time operaéni systémy (RTOS)
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Uplné nejlepsi RTOS

Nejlepsi RTOS == obejit se tpIn& bez OS ;-)
HW vyhrazeny pouze pro danou tlohu

specializované obvody
mikrokontrolery
Snadno zaru&ime predvidatelnost
Zadné dalsi béZici procesy

Velmi vhodné pro jednodussi tdlohy

Ale nemame pohodli a vyhody OS



Real-time operaéni systémy (RTOS)
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Operacni systémy pro obecné ucely

OS pro univerzaini G&ely (jako Linux)
Vétsinou optimalizované na vysoky celkovy vykon
P¥edvidatelnost je aZz druho¥ada
Mohou poskytovat real-time sluzby, ale bez zaruk (best-effort)

funkce POSIX real-time (SCHED_FIFO, SCHEDRR, ...)
Pro mnohé soft RT ulohy sta&f
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Real-time operacni systém

OS specializovany na real-time dlohy
P¥i spravném pouziti dokdze poskytnout zdruky, Ze dodrzime
deadline
PYedvidatelnost a presné ¢asovani jsou cenény vice nez vysoky
vykon
Zajimavé je znat chovani v nejnepfiznivéj$im stavu
(worst-case)
PouZiva real-time planoval procesi (scheduler)

Preemptivni planoval podle priorit
Nejblizsi deadline nejd¥ive (EDF)
Rate-Monotonic Scheduler
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P¥iklady RTOS

Free software
Specidlni: eCos, FreeRTOS, TRON, ...
zaloZené na Linuxu: RTLinux, RTAI, Xenomai, Linux +
realtime-preempt patch
Proprietarni
LynxOS, QNX, VxWorks, PikeOS, Windows CE, Win+RTX



Real-time operaéni systémy (RTOS)
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Meéritka RTOS

DaleZité hodnoty jsou
interrupt latency (¢ekaci doba p¥erugeni) — vyvoldno
pFeruseni; za jak dlouho se spusti jeho obsluzna rutina?
scheduling latency (&ekaci doba planovani) — proces
s nejvysSsi prioritou je pFipraven k béhu; za jak dlouho dostane
pfidélen CPU?
jitter (chv&ni) — necht&na promé&nlivost periody
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RTLinux

RTLinux (V. Yodaiken, FSMLabs, nyni Wind River)
Prvni snaha dostat Linux do své&ta RT
RTLinux Free, RTLinux Pro
Malé RT jadro — Linux bé&Zi jako proces s nizkou prioritou
Patentovdno — kontroverzni
Real-time programy jsou vlastné moduly pro RTLinux jadro,
pouzivaji jeho API
Ostatni procesy b&Zi pod Linux jadrem.

Komunikace RT«ne-RT prostfednictvim FIFO nebo sdilené
paméti
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Q redhat

Xenomai

Ma za cil poskytovat API tradiénich RTOS, pro snadné portovani
programi
Pod Linuxem je nanokernel Adeos/I-pipe
Razné 'skiny’ poskytuji rizna API pro real-time procesy
POSIX, pSOS+, VxWorks, RTAI, ...

Planuje se i moznost béhu na Linuxu s realtime-preempt
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Oboji jsou FeSeni s dualnim kernelem

Vlastnosti feSeni se dvéma kernely:
Vyborné nizké latence (desitky ps) pro RT procesy
Specidlni APl pro RT programy, nejsou to normdlni procesy
v Linuxu.

Cht&li bychom RT procesy jako normalini linuxové programy

Vv userspace.
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RT-preempt

Preemptivni jadro

RT-preempt patch
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Preemptivni jadro
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Preemptivni jadro

Linux odjakZiva planoval procesy v userspace preemptivné
AZ po Linux 2.4.x — kooperativni multitasking pro kéd

v jadfe

Price na 3kalovatelnosti v SMP — jemn&jsi zamykdni v jad¥e
MiiZeme preemptnout proces v jadre, pokud zrovna nenf

v kritické sekcil

Nelze kdyz: drzi spinlock, pFistupuje k per-CPU proménnym,

Linux 2.6 — preemptivni jadro (volba CONFIG_PREEMPT)



Preemptivni jadro
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Vliv preemptivniho jadra

Mali¢ko vétsi rezie — spinlocky nyni zakazuji preempci
Priimé&rna planovaci latence se sniZila

Stale dlouhé latence v nejhorsich p¥ipadech
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Odkud se berou latence

Kritické sekce se spinlocky a rwlocky

Kritické sekce p¥i ¢teni v mechanismu RCU

Kéd, kde se vyslovné zakazuji preruseni nebo preempce
Vykonavani obsluh p¥eruseni a softIRQ

Inverze priorit
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RT-preempt patch
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RT-preempt patch

Chce v3echny ty zdroje latenci zrusit

Dé&l3 z Linuxu RTOS

Normadlni userspace programy mohou béZet v realtime
Zadny druhy kernel

Vyvoj: Ingo Molnar, Thomas Gleixner, Steven Rostedt, ...

jmenovani pracuji pro Red Hat, umé&ji spolupracovat
s upstreamem, od zalatku jasna snaha zallefiovat tam
postupné ¢&3sti patche
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SoftIRQs

Nejsnaze se Ize vypoFadat s latencemi od softIRQ.
Co jsou SoftIRQs v normalnim Linuxu

Jsou to "spodni poloviny” zpracovani prerudeni (Zasovale, sit.
TX/RX, ...)

Be&Zi s povolenymi IRQ

Ale nejsou to procesy — nelze jim sebrat CPU a p¥idé&lit ho
procesu

Ochrana proti p¥etizeni od softIRQ

ksoftirqd — jaderné vldkno pro odlozené zpracovani softlIRQ
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Preemptivni SoftIRQs

RT-preempt patch

UZ jsme se smiFili s tim, Ze softlIRQ mohou byt odloZeny na

pozdéji do vlakna

MiZeme je tam odloZit vzdy

A kdyz uz, tak rovnou samostatné vldkno pro kaZzdy typ

softIRQ

$ ps -eo pid,pri,rtprio,cmd

PID PRI RTPRIO

4 90 50
5 90 50
6 90 50
7 90 50
8 90 50
9 90 50
10 90 50
11 90 50
12 90 50

CMD
[softirq-high/0]
[softirq-timer/0]
[softirq-net-tx/]
[softirg-net-rx/]
[softirq-block/0]
[softirg-tasklet]
[softirq-sched/0]
[softirg-hrtimer]
[softira-rcu/0]
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Obsluha IRQ ve vlaknech

PID
304
347
381
382
393
400
401
402
413

V normdlnim Linuxu m3 obsluha kaZzdého IRQ p¥ednost pted
v8emi procesy

To i tehdy, kdyZ proces md realtime prioritu
Spoust&jme obsluhy IRQ také ve vldknech (preemptivni)

PRI RTPRIO CMD
90 50 [IRQ-8]
90 50 [IRQ-15]
90 50 [IRQ-12]
90 50 [IRQ-1]
90 50 [IRQ-4]
90 50 [IRQ-16]
90 50 [IRQ-18]
90 50 [IRQ-17]

90 50 [IRQ-19]
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Klasicka obsluha IRQ

(1) service the device; device driver's interrupt handler
(2) EOI; generic IRQ code
Y H

1/0 APIC

device
CPU

_\t APIC bus

PCI INT line

Local APIC
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Obsluha IRQ z vlakna

(2) service the device; device driver's threaded IRQ handler

(1) mask&ack, then wake up the thread; generic IRQ code

RT-preempt patch

Y Y
1/0 APIC
device k X
Vi mask regs cPU
APIC bus
0 Local APIC
PCI INT line L]
A

(3) unmask; generic IRQ code, in the thread
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Spici spinlocky

Potfebujeme se zbavit dalsiho zdroje latenci — sekci se spinlocky
Jsou nutné pro p¥istup ke sdilenym zdrojiim na SMP
Vétsinou kratké kritické sekce, ale najdou se i dlouhé
Potfebujeme, aby byly preemptivni
Ndhrada spinlockii spicimi zdmky — mutexy

Aby to fungovalo, IRQ musi byt ve vlaknech
Jen né&kolik vybranych zistdva jako raw_spinlock_t
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Inverze priorit

...Jje kdyz proces s vysokou prioritou musi ¢ekat na proces

s prioritou niZsi
Nevyhnutelné, pokud oba pfistupuji ke sdilenému prostfedku —
musi pockat, aZ druhy proces uvolni zdmek

Spatn4 je ale neohranicend inverze priorit
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Neohranicena inverze priorit
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Dédicnost priorit

Reseni prioritni inverze

KdyZ prioritni proces ¢eka na uvolnéni zdroje drzeného niz&im
procesem, priorita nizsiho procesu je do¢asné povysena na
rovefi toho &ekajiciho

Tento mechanismus vyuZivaji rt-mutexy
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Dédicnost priorit
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Casovace s vysokym rozliSenim

RT aplikace chté&ji jemné ¢asovani

clock sources (zdroje hodin)
gettimeofday ()

clock events (uddlosti od hodin)
nanosleep(), POSIXové Casovale

Padlo omezeni na rozlideni periodického tiku (HZ)

API pouZivd nanosekundy — skute¢na presnost a rozliseni je
dano schopnostmi HW
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Dalsi lahiadky

Validdtor zamki (lockdep)
Nasel mnoho chyb v zamykani
Dokaze detekovat t&zko vyvolatelnd uvaznuti (deadlock), aniz
by k nim muselo opravdu dojit
Sledovat latenci (latency tracer)
Také s jeho pomoci bylo nalezeno mnoho chyb
Vyvinul se z n&j dnedni ftrace (CONFIG_FTRACE)
Detektor SMI

System Management Interrupt

SMM - reZim CPU kde si firmware dé&la, co chce, bez ohledu
na OS

SMI zpisobuji neekané prodlevy
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Vykon

Latence — desitky us dosaZitelné
Hruby vykon o néco sniZen, ale ve vé&tsiné benchmarkd jen
mdlo

Objevi-li se vyrazng&jsi propady, Fesi se
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Zaclenovani do upstreamu

Vyvoj RT-preempt ma jasny cil dostat se do upstream Linuxu
Mnohé &asti uZ tam jsou

2.6.16 — obecné semafory nahrazeny vhodn&jsimi mutexy

2.6.16 — Casovace s vysokym rozlisenim

2.6.18 — jednotnd instrastruktura pro IRQ: genirq

2.6.18 — robustni futexy a futexy s dédénim priorit

2.6.18 — validator zdmki lockdep

2.6.21 — jadro bez tikani (tickless)

2.6.25 — preemptivni RCU

2.6.27 — trasovaci nastroj ftrace

2.6.29 — adaptivni ¢ekani mutexi
Nep¥imé p¥iznivé dopady

Byly odhaleny &etné chyby soub&hu, opraveny dali chyby
Vyhody z existence RT patche plynou viem
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Co jesté zbyva zaclenit

Stale jeté zbyvaji dvé& nejdileZit&jsi &asti
IRQ a softlIRQ ve vldknech

Podpora p¥iddna v 2.6.30-rcl
Zatim pouze pro vybrané ovladale
Umozni zjednodusit kéd ovladai&ii

Nahrazeni spinlocki

RT-preempt patch
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Messaging + Realtime + Grid
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Nasazeni realtime-preempt Linuxu

RT patch neni jen hracka.
Red Hat Enterprise MRG

Messaging — vykonna implementace otevieného standardu
AMQP (Qpid)

Realtime — kernel pro pfedvidatelnou odezvu (v MRG 1.1
zaloZen na 2.6.24-rt), nastroje pro vylad&ni a monitorovani

Grid — distribuované vypotty (Condor)
Vrstveny produkt nad Red Hat Enterprise Linux 5
ZaruZena 100 % bindrni kompatibilita aplikaci

Podporovand i real-time Java (specifikace RTSJ)



- redhat.



Q redhat
Zdroje

Rostedt, S., Hart, D. V.: Internals of the RT Patch. In Proceedings

of The Linux Symposium, Ottawa, 2007,
https://0ls2006.108.redhat.com /2007 /Reprints/rostedt-Reprint.pdf

McKenney, P. E., Attempted summary of "RT patch acceptance”
thread, take 2, http://lwn.net/Articles/143323/

McKenney, P. E., A realtime preemption overview,
http://lwn.net/Articles/146861/

Edge, J.: Moving interrupts to threads,
http://lwn.net/Articles/302043/

http://rt.wiki.kernel.org
http://www.kernel.org/pub/linux/kernel /projects/rt/

http://www.redhat.com/mrg/



	Úvod do real-time
	Real-time úloha
	Soft vs. hard real-time
	Real-time operační systémy (RTOS)

	RT-preempt
	Preemptivní jádro
	RT-preempt patch

	Red Hat Enterprise MRG
	Messaging + Realtime + Grid

	Závěr

