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Section 1

Úvod



Úvod DNS

Co je to DNS?

hierarchické pojmenováńı poč́ıtač̊u a služeb na Internetu

distribuovaná databáze

sdružuje poč́ıtače do logických celk̊u, tzv. domén



Úvod DNS

Historie

distribuce jmen v souboru ”hosts”

základńı kameny DNS v roce 1987

TSIG, autentizace pomoćı sd́ıleného tajemstv́ı

současné DNSSEC v b̌reznu 2005

daľśı vylepšeńı (NSEC3) v b̌reznu 2008



Úvod DNS

Jak DNS pracuje

použ́ıvá bezstavový UDP protokol

resolver (= uživatel) se ptá serveru, který obvykle provozuje
jeho internetový provider (ISP)

ISP server rekurzivně vy̌reš́ı dotaz a vrát́ı odpověd’ uživateli



Úvod DNS

Př́ıklad



Úvod Zranitelnost DNS

Zranitelnost

základńı problém - jak ově̌rit autenticitu a integritu p̌ŕıchoźıch
dat

původńı návrh omezené možnosti zabezpečeńı (zdrojový port
+ transakčńı ID)

mnoho implementaćı nepouž́ıvá náhodné č́ısla

p̌ri znalosti ID a portu lze podvrhnout odpověd’

hrubou silou lze náhodná č́ısla prolomit



Úvod Zranitelnost DNS

Cache poisonning

vložeńı podvržených dat do keše rekurzivńıho serveru
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DNSSEC Úvod

Úvod

zajǐst’uje autenticitu a integritu dat

definice v RFC 4033 - RFC 4035

využ́ıvá asymetrickou kryptografii

pracuje na principu řetězu důvěry

zavád́ı nové typy záznamů

odkrývá záznamy v zóně



DNSSEC Nové typy záznamů

Nové typy záznamů

DNSKEY

věrejný kĺıč, záznamy jsou podepisovány koresponduj́ıćım
privátńım kĺıčem
specifikuje kryptografický algoritmus, který je použ́ıván

RRSIG (Resource Record SIGnature)

digitálńı podpis, obsahuje použ́ıvaný kryptografický algoritmus,
jméno kĺıče, kterým byl podepsán a čas uvedeńı a expirace
podpisu

DS (Delegation Signer)

vytvá̌ŕı řetěz důvěry mezi zónou a naďrazenou zónou
obsahuje otisk podpisového kĺıče kĺıč̊u (KSK)
uložen v naďrazené zóně

NSEC (Next SECure)

autentizované pop̌reńı existence
obsahuje odkaz na daľśı autoritativńı záznam v zóně
odkrývá všechny záznamy v zóně (zone enumeration, NSEC3)



DNSSEC Jak DNSSEC pracuje

AD, CD a DO bity

DO bit (DNSSEC OK) nastavuje rekurzivńı server v dotazu.
Znač́ı, že autoritativńı server má vracet DNSSEC data
(DNSKEY, RRSIG ...)

AD bit (Authentic Data) nastavuje rekurzivńı server v
odpovědi u záznamů, u kterých ově̌ril podpis

CD bit (Checking Disabled) nastavuje klient. Rekurzivńı server
poté neově̌ruje podpis záznamů



DNSSEC Jak DNSSEC pracuje

Př́ıklad ”bezpečného” DNS
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Praktické nasazeńı, server BIND Podepisováńı zóny

Kĺıče - KSK a ZSK

ZSK (Zone Signing Key)

podepsáńı samotné zóny
kryptograficky slabš́ı (3 měśıce, RSA/SHA1, 1024 bit̊u)

KSK (Key Signing Key)

podepisováńı ZSK
p̌ŕıslušný DS záznam uložen v naďrazené zóně
kryptograficky silněǰśı (platnost 1 rok, RSA/SHA1, 4096 bit̊u)



Praktické nasazeńı, server BIND Podepisováńı zóny

Generováńı kĺıč̊u - dnssec-keygen

součást populárńıho serveru BIND

Generováńı ZSK

$ dnssec-keygen -a RSASHA1 -b 1024 -n ZONE example.com
Kexample.com.+005+23070

vygenerovány jsou dva soubory - privátńı a věrejná část ZSK

Generováńı KSK

$ dnssec-keygen -a RSASHA1 -b 4096 -f KSK \
-n ZONE example.com

Kexample.com.+005+40132

parametr ”-f KSK” znač́ı, že jde o KSK

vygenerovány jsou dva soubory - privátńı a věrejná část KSK



Praktické nasazeńı, server BIND Podepisováńı zóny

Podepisováńı zóny - dnssec-signzone

p̌ridat věrejnou část ZSK a KSK do zónového souboru

podepsat pomoćı dnssec-signzone (součást serveru BIND)

Podepsáńı zóny

$ dnssec-signzone -o example.com -N increment example.com
example.com.signed



Praktické nasazeńı, server BIND Podepisováńı zóny

Podepisováńı zóny - pokračováńı

podepsaná zóna je v souboru example.com.signed

example.com.signed je abecedně sěrazen, obsahuje DNSKEY,
RRSIG a NSEC záznamy

podepsaná zóna mnohem věťśı

v named.conf nastavit jméno souboru zóny, nastavit parametr
”dnssec-enable”

na rekurzivńım serveru nastavit parametr ”dnssec-validation”

poslat p̌ŕıslušný DS záznam do naďrazené domény (nacháźı se
v souboru dsset-example.com.)



Praktické nasazeńı, server BIND Podepisováńı zóny

Správa podepsané zóny

platnost podpis̊u zač́ıná hodinu p̌red spuštěńım
dnssec-signzone

platnost konč́ı 30 dnů po podepsáńı (pozor na TTL!), poté
znovu spustit dnssec-signzone

KSK a ZSK muśı být periodicky měněny

utility zjednodušuj́ıćı proces podepisováńı a správy na
http://www.dnssec-tools.org/



Praktické nasazeńı, server BIND Podepisováńı zóny

Doporučeńı

je vhodné použ́ıvat ”standardńı” adresá̌rovou strukturu

zóny ukládat ve stejně pojmenovaných souborech

podepsané zóny ukládat v .signed souborech

ukládat všechny zónové soubory ve stejném adresá̌ri



Praktické nasazeńı, server BIND Současný stav

Trusted keys - ”Důvěryhodné kĺıče”

aby bylo možné ově̌rit podpisy je poťreba znát a ḿıt ově̌rený
jejich DNSKEY (KSK)

pokud neńı DS záznam v naďrazené zóně muśı se DNSKEY
ově̌rit ”ručně” a poté muśı být vložen do souboru named.conf
(trusted-keys)

v ideálńım p̌ŕıpadě bude pouze jeden - kĺıč ”.” zóny



Praktické nasazeńı, server BIND Současný stav

”Lookaside validation”

v současné době neńı podepsána kǒrenová doména

správa kĺıč̊u pro všechny podepsané domény je velmi náročná

pokud neexistuje DS záznam v naďrazené zóně, hledá se v
DLV registru, pokud je nalezen, použije se

nejznáměǰśı DLV registr spravuje ISC
(https://www.isc.org/solutions/dlv)



Praktické nasazeńı, server BIND Současný stav

DNSSEC v doméně cz.

zaveden 30.09.2008

jej́ı kĺıč lze autentizovat p̌res ISC DLV registr



Praktické nasazeńı, server BIND Testováńı a hledáńı chyb

Hledáńı chyb

velmi užitečný nástroj je ”dig”

obvyklé chyby

ćılový server neodpov́ıdá na EDNS0 dotazy
RRSIG záznam je ”prošlý”
k záznamu chyb́ı p̌ŕıslušný DNSKEY kĺıč
KSK nejde ově̌rit z naďrazené zóny (nebo DLV registru)

ćılový server neodpov́ıdá

server nepodporuje EDNS0
chybně nastavený firewall nebo router

dig @<server> +edns=0 <autoritativnı́_záznam>



Praktické nasazeńı, server BIND Testováńı a hledáńı chyb

Hledáńı chyb - pokračováńı

prošlý (expirovaný) RRSIG záznam

dig <záznam> +dnssec +cd

chyb́ı p̌ŕıslušný DNSKEY kĺıč

dig <jméno_klı́če> dnskey +multi

chybný DS/DLV záznam

dig @<ns_nadřazené_domény> <jméno_klı́če> DS
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Zdroje

Zdroje

RFC 4033 - DNS Security Introduction and Requirements

RFC 4034 - Resource Records for the DNS Security Extensions

RFC 4045 - Protocol Modifications for the DNS Security
Extensions

RFC 4641 - DNSSEC Operational Practices

RFC 5155 - DNS Security (DNSSEC) Hashed Authenticated
Denial of Existence

http://en.wikipedia.org/wiki/DNSSEC

http://www.isc.org/sw/bind/docs/DNSSEC in 6 minutes.pdf
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