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GitOps

GitOps: I’état des applications et de I'infrastructure est en tout temps
représenté dans un dépbt Git. Tout changement au dépdt est reflété
dans l'infrastructure et les applications correspondance par des
procédures completement automatisées.

GitOps est une évolution naturelle au DevOps et aux méthodologies
agiles

‘ Red Hat



Pourqguoi GitOps ?

Tous les changements sont vérifiables et tracables.

Processus standardisé pour retour en arriére ou déploiement d’'une
certaine version au besoin.

Reprise en cas de désastre: Appliquer de nouveau tous les manifestes.

Expérience utilisateur: Push et Pull Requests

& RedHat



KUBERNETES 101

Kubernetes (K8s) est un

|

ensemble de projets du .
logiciel libre pour — 3 —
automatiser, déployer et =
gérer les applications =

conteneurisées.
Applications Kubernetes Cluster

En gros.... C’est un céduleur
de ressources....

& RedHat



OpenShift 4 - Une plateforme Kubernetes
intelligente

Best IT ops experience Best developer experience |
CaaS ¢« PaaS| FaaS

Application services Developer services . < ez,
o Installation compléte et automatisé: de la

Cluster services

Monitoring,

showback,
registry, logging

stitomaredlbhilds plateforme de gestion de conteneurs aux

Service mesh CIpEiD) Dt

services applicatifs et opérations.

Automated operations P . . 7
i certified Déploiement automatisé de ressources

@) kubernetes Kubernetes: pour tous les clouds et dans
kubernetes

vos centres de données.

8, RedHat . . .
\‘Enterprise Linux Auto Scaling: des ressources infonuagique

CoreOS

| Any infrastructure Mise-a-jour avec un bouton: pour la

= | plateforme, les services et applications

Physical Virtual Private Public

‘ ‘ RedHat



OpensShift et Gitops @@

OpenShift est un environnement déclaratif
o Laconfiguration est déclarée et les Operators
'appliquent
o Les déploiements d’applications sont déclarés et
le céduleur Kubernetes applique les
déploiements.

T SEE A LOT OF MYSELF IN YOU!
/

GitOps dans un environnement traditionnel demande
du scripting. La nature déclarative d’OpenShift élimine
ce requis.

Les configurations pour les Operators sont de fichiers
YAML facilement stockés et gérés par Git.

Infrastructure-as-code, pipeline-as-code,
configuration-as-code........ & RedHat



Principes GitOps pour OpenShift

Separation: des manifestes (yaml) et du code source (Java/.Net/etc).
Le comment et le quoi.

Les manifestes sont des manifestes standards Kubernetes
Eviter la duplication des fichiers yaml par environment.

Les manifestes doivent étre appligués par un outillage standard
Openshift et Kubernetes

& RedHat



Opérations (Jour 2) : Tous les changements a partir de Git

Merge pull request You can also open this in

Open a pull request

base: masterv | 4 | compare: update-readme-2 v
Choose a head branch

fore you submit a pull 1
update

5!? Add octocat

update-readme-1

Write Previl

update-readme-2
update-readme
updates-to-release-v1.2

D update

v Able to merg

tkn pipelinerun logs update-from-master-run-g6s45

[run-kubectl]

logger","caller":"lo
KO_DATA_PATH\"

[run-kubect1]
[run-kubect1]
[run-kubectl]

un-kubectl]
[run-kubectl]
[run-kubectl]

837.3045664, "logger": "fallback-
:"Fetch GitHub commit ID from kodata failed:

{"level”:"info","ts":158098
/config.go:69", "msg
is empty"}
serviceaccount/demo-sa unchanged
clusterrolebinding.rbac.authorization.k8s.io/tekton-triggers-openshift-binding unchan
eventlistener.tekton.dev/demo-event-listener configured
task.tekton.dev/deploy-from-source-task configured
triggerbinding.tekton.dev/update-from-master-binding unchanged
triggertemplate.tekton.dev/update-from-master-template unchanged

gin
bes not exist o

v’ Create a merge commit
All commits from this branch will be added to the
base branch via a merge commit.

Squash and merge
The 1 commit from this branch will be added to
the base branch.

Rebase and merge
The 1 commit from this branch will be rebased
and added to the base branch.

n

nc

& RedHat



Outils

Kustomize

& RedHat



https://argoproj.github.io/argo-cd
https://kustomize.io/

Argo CD est un outil de livraison continue (CD)

Argo CD - Apercu

pour Kubernetes.

Ressources Argo (Applications,
Projets, Clusters) sont des ressources
declarative Kubernetes

Argo synchronize le cluster
OpenShift avec des dépot Git

Compatible avec plusieurs outils
Kubernetes

o Helm

o Kustomize

o Ksonnet/Jsonnet

o Directories of yaml

Pas un outil d’intégration continue
(CI)

& RedHat



Qu’est-ce gu’une application Argo ?

Une configuration déclarative de
type “Custom Resource” (CR)
décrivant une application

La configuration inclus:

o Nom

o Cluster

o Dépdt Git

o Politique de synchro.

CLI ou interface utilisateur

apiVersion: argoproj.io/vialpha1
kind: Application
metadata:
name: product-catalog-dev
namespace: argocd
spec:
destination:
namespace: argocd
server: https://kubernetes.default.svc
project: product-catalog
source:
path: manifests/app/overlays/dev-quay
repoURL: https://github.com/gnunn-gitops/product-catalog.git
targetRevision: master
syncPolicy:
automated:
prune: false
selfHeal: false

& RedHat



Argo CD - Synchronisation

v Q

Changement Réconcilliation Synchronisation
dans Git

OPENSHIFT

‘ Red Hat



Approche 1: Dépots multiples

/taxi.git

BB deploy

B8 pipelines

B pkg/cmd/booktaxi
B web

2] Dockerfile

/taxi-config-stage.git

i deploy
Bl pipelines

[E) README.md

/taxi-config-prod.git

i deploy
BB pipelines

E) README.md

/taxi-config-test.git

i deploy
B pipelines

[E) README.md

/taxi-config-dev.git

i deploy
BB pipelines

[E) README.md



— apps

L— app-1

F— base

| L kustomization.yaml
L— dev
F—— deployment.yaml
L kustomization.yaml

F—— 205-serviceaccount.yaml
L— kustomization.yaml

dev

L— kustomization.yaml

— services

L— service-a

|— base
— config
F—— 300-deployment.yaml
F— 310-service.yaml
L kustomization.yaml
L— kustomization.yaml

Q.
0]
<

— dev-deployment.yaml
— dev-service.yaml
-— kustomization.yaml

B
|
L

Approche 2 : Dépot unigue

base

— deployment.yaml

— kustomization.yaml

L— service.yaml

overlays

— development

F—— kustomization.yaml
L— replicas.yaml

—— production
kustomization.yaml
replicas.yaml
volumes.yaml

— staging
kustomization.yaml
volumes.yaml

[T

[T

— 00-tekton

I— release.notags.yaml

L— release.yaml
—— Ol-namespaces
— cicd-environment.yaml
— dev-environment.yaml
— stage-environment.yaml
— O2-serviceaccount
— demo-sa-admin-dev.rolebinding.yaml
— demo-sa-admin-stage.rolebinding.yaml
— role-binding.yaml
F— role.yaml
L— serviceaccount.yaml
— 03-tasks
— buildah-task.yaml
— create-github-status-task.yaml
— deploy-from-source-task.yaml
'— deploy-using-kubectl-task.yaml
— O4-templatesandbindings
dev-cd-deploy-from-master-binding.yaml
dev-cd-deploy-from-master-template.yaml
dev-ci-build-from-pr-binding.yaml
dev-ci-build-from-pr-template.yaml
stage-cd-deploy-from-push-binding.yaml
stage-cd-deploy-from-push-template.yaml
stage-ci-dryrun-from-pr-binding.yaml
stage-ci-dryrun-from-pr-template.yaml

— 05-ci
F47 dev-ci-pipeline.yaml
L— stage-ci-pipeline.yaml
— 06-cd
F—— dev-cd-pipeline.yaml
L— stage-cd-pipeline.yaml
— 07-eventlisteners

L— cicd-event-listener.yaml
— 08-routes
L— github-webhook-event-listener.yaml




Argo CD - Gestion des secrets

Comment gérer les secrets (Encodage Base64 par
Kubernetes) ?

e Utilisation d’'une vo(te externe.

e Encryption des secrets:
o Bitnami Sealed Secrets

o Mozilla SOPs/KSOPs
o Plusieurs autres

& RedHat



e eBa‘ﬁr et valider

CHH — nouvelle image @

Merge PR avec

mraster

Ouverture d’un pull
request avec les
changements dgSirés

Openshift
Pipeline
Dépot
application

Mise-a-jour du
Manifeste de dev

infrastructure Administrateur
(Ops)

Développeur
Merge PR avec le
dépot “dev”

orgo Réconciliation
des nouveaux
manifestes

Dépbt
environnement

& RedHat



Argo CD - Eviter la duplication

Argo CD permets le déploiement sur plusieurs clusters OpenShift!!!!

Comment gérer les manifestes sans dupliquer 'information partout ?

& RedHat



Kustomize - Apercu

Kustomize permet de personnaliser les fichiers YAML sans mécanisme de gabarits
(templates). Les YAML originaux sont utilisables directement
e Kustomize est un outils de ‘patches’

e Permet la modification de paramétres et configuration spécifique pour chaque
environnement sans duplication.

e Contrairement a un approche par gabarits, tous les YAML sont utilisables
directement.

e Kustomize est inclus avec kubectl et oc (a partir de la version Kubernetes 1.14)

oc apply -k apps/myapp/overlays/dev

& RedHat



Kustomize - Organisation

Kustomize est organisé en une structure de répertoires comprenant des “bases”
et des “overlays”.

e Une base est un répertoire avec un fichier kustomization.yaml décrivant
un ensemble de ressources.

o Une base ne sait pas qu’il y a des “overlays”. Elle peut étre utilisée
avec plusieurs “overlays”

e Unoverlay est un répertoire avec un fichier kustomization.yaml qui réfere
a une base.

o Unoverlay peut avoir plusieurs bases et assembler des ressources de
plusieurs bases.

& RedHat
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Kustomize

é apiVersion: kustomize.config.k8s.io/vlbetal

; .
Pps g kind: Kustomization

L— myapp

— base

—— kustomization.yaml |
— service.yaml

— route.yaml

L— deployment.yaml

! resources:
> - service.yaml
é - route.yaml
; - deployment.yaml

L OVETLAYS
— dev : :
— patch-route.yaml
— namespace.yaml :
L— kustomization.yaml | ;>§ Namespace: dev
—— test ' bases:

— patch-route.yaml - ../../base
— namespace.yaml :

. . : . resources:
L m . :
ustomization.yaml ' - namespace.yanl

. patchesStrategicMerge:
. - patch-route.yaml

: apiVersion: kustomize.config.k8s.io/vlbetal
. kind: Kustomization




&, RedHat
Advanced Cluster Management
for Kubernetes

Red Hat Advanced Cluster
Management for Kubernetes



Gestion du cycle de vie multi-cluster
Apercu

Gestion de tout cluster Kubernetes
o OpenShift 311, 41x - 44x \ M 4
o  Cloud public: OCP
o  Kubernetes: EKS, AKS, GKE, IKS

Operations Tl DevOps/SRE

e Recherchez, trouvez et modifiez les ressources
kubernetes a partir d'un domaine de gestion.

Red Hat

e
Advanced Cluster Management for Kubernetes

e  Gestion des Tl en tant que code YAML Overvien o
Azure IBM auto-detect T GCP
e Vue globale sur tous les clusters . } - . e 0
o Erreurs de configuration e ocr
o  Etat des Pods e
o  Capacité et ressources
13 8 2 1 22 694

Nodes

e Visualiser et résoudre les problemes a partir du
domaine fe’de’ré Cluster: nodes  VCPUusage (CPU): B above (112 -97)

o  Tableau de bord, listes, tables

o Balisage personnalisé

o Régions

o Cas d'affaire . =@
o  Version

22
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Gestion avancée du cycle de vie des applications

Simplification du cycle de vie

sssssssssssss

NNNNNNNNNNNNNNNNNNNNNNNNN » Déploiement simplifié de vos
applications sur plusieurs
clusters

» Déploiement d’applications a
partir de sources multiples

* Visualisez rapidement les
relations entre les applications
et clusters.

23
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Gestion avancée du cycle de vie des apr(gag ONS o~y
GitOps comme source unigue de vérité 9 e |_
‘ l ) M 4 %

Créez, modifiez et supprimez, comme vous le

feriez pour n'importe quel code source. Git DevOps/SRE Operations Ti

devient votre source de vérité contrdlant vos Eropen-cuser- T demo-subscription-itops i o= 1 s o Yoo o

<> Code Issues 0 Pull requests 0 Actions Projects 0 Wwiki Security Insights

environnements Cloud ou OnPrem

Demonstrate Subscriptions via Git Ops

-0 57 commits ¥ 3 branches (1 0 packages © 0 releases A2 1 contributor & Apache-2.0

. . . Branch: master~  New pull request Createnewfile Uploadfiles Findfile oS R iR Es

Ayez une liste de qui, quol et quan d pourc ha que S ke Meroe b st o st commi 368046 it a0
’ , . 8 blueGreen Update README.md yesterday

changement déployé dans vos environnements -
i placement Merge branch ‘master’ of github.com: I bs... 15 minutes ago

[E) .gitignore Add directories 2 days ago

~ , .. . E) CONTRIBUTE.md Updates 15 minutes ago
Grace aux révisions et approbations de code,
E) README.md Update README.md 13 minutes ago

prenez le controle total de toutes les

modifications apportées a environnements. This repository contains examples of GitOps

Examples

1. Bare Metal Assets via gitops

Historique Git commit devient votre ‘System of i v stk ko

3. Placement Rules example

Re CO rd ! Help

Reach out to jpacker@redhat.com or Slack @jpacker in coreos.slack.com for help

https://github.com/open-cluster-management/demo-subscription-gitops

‘ Red Hat
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