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Historique du projet

 « Nicira Network Inc » fondé en 2007 (nicira.com) est le créateur des projets 
OpenFlow et Open vSwitch.

 Mai 2010 : Première version d’Open vSwitch qui est relâchée.

 Juillet 2012 : VMware achète « Nicira Network Inc » pour 1,2 milliard de dollars.
 VMware s’engage à continuer le support de la version « Open Source » de la 

technologie qui ont permis aux solutions Nicira d’être un succès, incluant la solution 
« Open vSwitch » Réf. : http://www.vmware.com/ca/fr/company/news/releases/vmw-
nicira-07-23-12.html#sthash.QCNQatfP.dpuf

 Juin 2013 : VMware finalise son offre SDN « Software Defined Network » basée 
sur la technologie de « Nicira Network » pour « vCloud Hybrid Service ».

 VMware s'oriente vers le marché du réseau virtuel pour les futures capacités réseau 
offertes par la firme.

 Leurs solutions sont basées sur la technologie acquise avec l'achat de Nicira.

 La vision de VMware est « tout ce que l’on peut faire, ou presque dans un réseau 
physique avec des boitiers et du Matériel, VMware peut le réaliser avec un logiciel 
contrôlé par des APIs ».
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Open vSwitch

 « Open vSwitch » est une implémentation logicielle d’une switch ethernet. 
Concrètement il est constitué d’un service (ovs-vswitchd) et d’un module kernel
(openvswitch_mod). Le service permet de commuter effectivement les paquets 
vers les bons ports virtuels, alors que le module kernel permet de capturer le 
trafic provenant des interfaces réseau, et d’y réinjecter le trafic légitime.

 La différence entre VMware « vNetwork distributed switch » et Cisco « Nexus
1000v », ce sont des vSwitch dont la gestion, la configuration et la surveillance 
sont effectuées avec une console centrale. « Open vswitch » n'est pas une 
vSwitch distribuée. La gestion est locale sur la machine physique, mais supporte 
la gestion à distance facilitant la tâche aux développeurs de plateforme de 
gestion de virtualisation/Cloud.
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Les supporteurs

 En date de décembre 2013, plus de 150 personnes actives supportent son développement.

 De plus, il y a plus de 120 personnes additionnelles qui aident à sa réalisation.
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Les fonctionnalités

 « Open vSwitch » supporte beaucoup de fonctionnalités d’une switch L2 et même 
d’une switch L3. Voici la liste :

 Visibility into inter-VM communication via NetFlow, sFlow(R), IPFIX, SPAN, RSPAN, and GRE-
tunneled mirrors

 LACP (IEEE 802.1AX-2008)

 Standard 802.1Q VLAN model with trunking

 BFD and 802.1ag link monitoring

 STP (IEEE 802.1D-1998)

 Fine-grained QoS control

 Support for HFSC qdisc

 Per VM interface traffic policing

 NIC bonding with source-MAC load balancing, active backup, and L4 hashing

 OpenFlow protocol support (including many extensions for virtualization)

 IPv6 support

 Multiple tunneling protocols (GRE, VXLAN, IPsec, GRE and VXLAN over IPsec)

 Remote configuration protocol with C and Python bindings

 Kernel and user-space forwarding engine options

 Multi-table forwarding pipeline with flow-caching engine

 Forwarding layer abstraction to ease porting to new software and hardware platforms
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Les fonctionnalités
La fonction « tunneling »

 Le « tunnel » fournit une isolation et réduit la dépendance des composants 
réseau physiques.
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Son adoption dans le marché

 Plusieurs projets et/ou produits reposent sur la solution d’ « Open vSwitch ».

 Écrit en C, il est portable et en ce moment, il est porté sur les plateformes 
FreeBSD et Windows.

 Parmi ces consommateurs, nous y retrouvons en autre :

 KVM, Xen Cloud Platform, Proxmox VE, VirtualBox

 Son module kernel « datapath » est maintenant intégré à Linux depuis 3.3. Les 
packages « linux based virtualization platform » sont disponibles pour les 
distributions comme Ubuntu, Debian, and Fedora.

 Il a également été intégré dans plusieurs solutions de gestion de virtualisation / 
nuage informatique comme :

 OpenStack, openQRM, OpenNebula et oVirt
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Architecture, les couches
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Démo
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Démo - Hypervisor
1) Installation sur le Host

 Installation d’Open vSwitch sur Fedora 20 :

 Activation des services :

 Validation du service : 

yum install openvswitch -y

systemctl enable openvswitch.service
systemctl start openvswitch.service

systemctl status openvswitch.service
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Démo - Hypervisor
2) Configuration

 Désactiver le « NetworkManager » :

 Activation du gestionnaire classique du réseau :

 Redémarrage du réseau : 

 Valider l’état des services réseau :

systemctl disable NetworkManager.service

systemctl enable network.service

systemctl restart network.service

systemctl is-enabled network.service
systemctl is-enabled NetworkManager.service
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Démo - Hypervisor
3) Création d’un « bridge »

 Création d’un « bridge » ou d’une « switch » :

 Pour visualiser la configuration :

 Affichage des interfaces réseau : 

ovs-vsctl add-br ovsbr0              !! Pour détruire del-br

ovs-vsctl show

ifconfig
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Démo - Hypervisor
4) Assignation du port « eth0 »

 Affectation de l’interface « eth0 » à la « switch » :

 Pour voir la création :

 Affichage des interfaces réseau : 

ovs-vsctl add-port ovsbr0 eth0              !! Pour détruire del-port

ovs-vsctl show
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Démo - Hypervisor
5) Configuration ifcfg-ovsbr0

 Configuration de « ifcfg-ovsbr0 » sous /etc/sysconfig/network-scripts :
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Démo - Hypervisor
6) Configuration ifcfg-eth0

 Configuration de « ifcfg-eth0 » sous /etc/sysconfig/network-scripts :
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Démo – QEMU/KVM
7) Configuration VM1

 Paramètres essentiels :

virsh edit vm1
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Démo – QEMU/KVM
8) Interface réseau pour la VM1

 Qemu/kvm va automatiquement créer l’interface réseau :

 Lister la configuration d’Open vSwitch :

ifconfig vnet0
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Démo – QEMU/KVM
9) Interface réseau pour la VM1

 Afficher la « Forwarding Table » dans OVS :

ovs-appctl fdb/show ovsbr0
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Démo – QEMU/KVM
10) Interface réseau pour la VM1

 Qemu/kvm va automatiquement créer l’interface réseau :

ifconfig vnet0
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Démo - Port Mirroring
11) Création interface réseau « dummy0 »

 Chargement du driver réseau Dummy :

 Activer l’interface réseau dummy :

 Valider la présence de l’interface réseau :

modprobe dummy

ip link set up dummy0
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Démo - Port Mirroring
12) Ajout d’un interface réseau dans ovs

 Ajout d’un port « dummy0 » dans la vSwitch:

 Afficher la configuration de la vSwitch :

ovs-vsctl add-port ovsbr0 dummy0

ovs-vsctl show
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Démo – Port Mirroring
13) Configuration OVS

 Configuration du miroir de port dans la vSwitch:

 Afficher le détail de la vSwitch :

ovs-vsctl \
-- --id=@p get port dummy0 \
-- --id=@m create mirror name=mirror0 \
-- add bridge ovsbr0 mirror @m \
-- set mirror mirror0 output_port=@p

ovs-vsctl list bridge ovsbr0
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Questions


