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Défis

Le projet de remplacement de 'outil de déploiement chez Bell a
commence en Feévrier 2020 afin de remplacer I'outils en place
actuellement.

« Le défis de Bell etait de mettre en place un outil qui est :
o Rapide

o Flexible
o Facile a déevelopper et a maintenir

o Deévelopper a l'interne afin de répondre au critéres de I'entreprise.
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Solutions

« Plusieurs compagnies ont éte sollicité afin de trouvé la bonne solution.
Apres plusieurs tests et considerations, Ansible Tower a été choisi.

— Le choix s’est arréter sur Ansible puisqu’il est trés facile d’interagir avec Ansible
Tower en utilisant des appels d’API fait par le portail interne.

« C'est en Septembre 2020 que le travail a commencer sur I'automatisation
et la phase 1 a éte livrer le 8 Janvier 2021.

« Dans cette presentation, je vais vous montré comment nous avons mis en

place un workflow pour déployé des serveurs virtuel automatiquement via
un appel d’API fait par le portail.

— L'exemple se base sur un serveur Windows, mais le workflow peux déployer des
serveurs RedHat lorsque requis.
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Implémentation

* Une équipe interne a bati une application web sur OpenShift que les
clients utilisent pour faire des demandes de serveurs.

* Le portail envoi un appel d’API| a Ansible Tower afin de faire le
déploiement.

* Tout le code d’Ansible est heberger sur un gitlab interne, pour I'instant un
workflow manuel est utilisé afin de tester le code, un pipeline est en

construction.

Bell
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Workflow de déploiement

Avec Ansible Tower
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Workflow Breakdown

1.  Mise a jour de l'inventaire et
définitions des variables

2. Réservation IPAM et DNS
3. Déploiement et configuration OS

4. Veérification finale et retour au portail
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Mise a jour de 'inventaire et
definitions des variables
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Workflow - Inventaire et groupes

START

2021-03-18 | PUBLIC

IT Cloud API Group Vars Inventory

vmw_environment Validate Provision Variable...

Werify Hosts Exists in Inve__.

Verify Provision Mode

<
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Mise a jour de l'inventaire

IT Cloud API

* Ansible se connecte a la base de donnée du portail via un script Python et
ramasse les serveurs.
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Mise a jour de l'inventaire - Suite

Group Vars Inventory

* Ansible Tower crée ensuite des groupes selon les donneées recu dans
I'étape precedente et assigne des variables.
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Mise a jour de l'inventaire - Suite
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Vérification de l'inventaire

Verify Hosts Exists in Inventory

Verify Hosts Exists in Inve... e—

* Confirme que le serveur est bien présent dans l'inventaire afin de le
déployer.
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Definitions des variables

vMw_environment

« Assigne des variables selon les informations recu par le portail afin de
deployé le serveur au bon endroit.
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de tasks for ICN
: deployICN.yaml

vde tasks Tor NML
: deployNML.yaml

de tasks for DMZ
: deployDMZ.yaml
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Definitions des variables - Suite

* Le rOle appel plusieurs taches tout dependant des variables de¢ja presente
dans l'inventaire et assigne les variables requise pour le role
vmware _guest.

* Le rble enregistre ensuite les variables avec un set_stats.

« Un Playbook roule ensuite afin de s’assurer que tout est bien assigne.

Validate Provision Variable...
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Verification du mode de provisionement

« Ce rble est un “failsafe” afin de s’assurer que le serveur n'est pas un test.
Il valide tout simplement que la variable provisionmode = Yes.

« Si provisionmode = no, le workflow se termine en mode Draft, sinon il se

poursuit.
- Reserve |IP Address
Verify Provision Mode —
o \
Verify Draft Mode - Complet...
@
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Réservation IPAM et DNS



Réservation IPAM et configuration DNS

* Ansible envoi ensuite un appel d’API vers le serveur IPAM selon les données définies
dans la section précedente afin de réserver une adresse IP dans le systéme.
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Création de I'entré DNS

 Le DNS est créé seulement lors d'un déeploiement dans le DMZ ou dans le

cas d’un serveur Linux.

 Le module “win_dns_record” est utilisé afin de crée 'entré, via un serveur
Windows qui sert de Windows Bridge, utilisant credssp pour passer
'usager au serveur DNS.
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Déploiement et configuration OS
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Workflow du déploiement

wImw_deploy

wmw_os_customization RedHat

vmw_os_customization Window. __

2021-03-18 | PUBLIC

IT Cloud Portal Update Serv___

Update Host in IT Cloud Aut...

Red Hat Config 55HD and Reb...

ALL

IT Cloud Portal Update Serv__.

@

win_final_check

wimw_add_network RedHat

wmw_add_network Windows

Red Hat Final Server Check
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Déeploiement du serveur

- En utilisant les variables défini dans le réle vmw_environment, le serveur est deployeé.

: Clone the template
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Mise a jour du portail / Inventaire

* Les informations sont ensuite envoyé au portail afin de mettre a jour le
statu, ainsi que dans l'inventaire d’Ansible.
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Deploiement de la deuxieme carte réseau

« Ces playbooks qui roulent en parallele ajoute une carte réseau, lorsque
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Deploiement de la deuxieme carte réseau - Backup

- Dans le cas d’'un serveur de base de donne, une carte réseau est ajouter
pour le réseau de backup. SO =
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Deploiement de la deuxieme carte réseau — Front Channel

* Le deuxieme scenario pour une deuxieme carte réseau est dans le cas
d'un serveur DMZ. Le front channel est ajouter et des configuration OS
sont faite pour mettre les nics privé et ajouter les routes requise.

* Les routes sont garde dans des fichier de variable définie dans le réle
vmw_environment selon la localisation du serveur.
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Deploiement de la deuxieme carte réseau — Front Channel

Add Frontchannel network - Windows - nane: Configure the prinary nic to be private : Configure the route between Ansible and DMZ
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Configuration OS

« A partir de ce point, le méme playbook est rouler peux importe si le
serveur est Windows ou Redhat, il charge les bonne taches selon le
systeme d’exploitation.
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Configuration OS - Suite

« Les fichier de taches windows.yaml et redhat.yaml appelle ensuite
plusieurs réles, fichiers de variables et taches selon

— Le systeme d’exploitation
— Les configurations requise

o Par exemple si SQL doit étre installé ou non et quelle version.

* Plusieurs agents sont installe, les groupes d’utilisateurs
sont ajouté ainsi que toutes les configurations requises §
pour |la securité.
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Veérification finale et retour au
portail
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Verification finale

« Dans ces playbooks, une vérification finale post-reboot est effectue afin
de confirmer que tous les services requis roule.

= win_final_check —
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Verification finale

« Alafin des taches final _checks, le statu finale est envoye au portail afin
qgue celui-ci envoi le statu au client et au outils d’'inventaire.
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Questions ?
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