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Qui suis-je

Thomas Fline
Développeur Web
Universite McGill (depuis 2013)

W thomas.fline@mcgill.ca

nttps://linkedin.com/in/thomasfline

nttps://eithub.com/fengtan

nttps://drupal.org/u/fengtan

@08

nttps://www.mcgill.ca/it
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Equipe des Services Web de McGill

Equipe intégrée aux services Tl
centraux. Offre des sites web
uniformes aux différents
départements de ['Université.

10 personnes incluant:

* Gestionnaire

e Développeurs backend
e Développeurs frontend

* Analystes en soutien et
communication

Principal

) =

VP Admin et VP VP Recherche et VP Exécutif et VP
Finances Communications Innovation Etudes
Faculté de gestion
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Services Tl Services financiers Services RH
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Equipe des Services Web de McGill

Equipe intégrée aux services Tl
centraux. Offre des sites web
uniformes aux différents
départements de ['Université.

10 personnes incluant:

Gestionnaire
Développeurs backend
Développeurs frontend

Analystes en soutien et
communication

https://mcgill.ca/principal

Principal

) =

VP Admin et

Finances
https://mcgill.ca/vpadmin

VP

Communications
https://mcgill.ca/communications

VP Recherche et

Innovation
https://mcgill.ca/research

VP Exécutif et VP

Etudes
https://mcgill.ca/provost

A 4

Services Tl
https://mcgill.ca/it

Services financiers

https://mcgill.ca/financialservices

Services RH
https://mcgill.ca/hr

Faculté de gestion
https://mcgill.ca/desautels

y

Services Web

https://mcgill.ca/web-services

Faculté de génie

https://mcgill.ca/engineering |

Faculté de droit
https://mcgill.ca/law

Faculté des arts
https://mcgill.ca/arts

A

A




Facultés

* https://www.mcgill.ca/arts

* https://www.mcgill.ca/music

e https://www.mcgill.ca/science

Administration

*  https://www.mcgill.ca/hr

*  https://www.mcgill.ca/it

Vie étudiante

*  https://www.mcgill.ca/campus-life

e https://www.mcgill.ca/studentservices

Départements d'études

e https://www.mcgill.ca/surgery

* https://www.mcgill.ca/philosophy

e https://www.mcgill.ca/geography

Exemples de sites web

Catalogue de cours et admissions

*  https://www.mcgill.ca/study

*  https://www.mcgill.ca/admissions

*  https://www.mcgill.ca/exams

Services

e  https://www.mcgill.ca/directory

e  https://www.mcgill.ca/search

Musées

https://www.mcgill.ca/redpath

https://www.mcgill.ca/medicalmuseum

Relations externes

* https://www.mcgill.ca/newsroom

Laboratoires de recherche, conférences, etc...
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Exemples de sites web

B McGill ‘ Faculty of Science

Students

> Undergraduate
> Graduate

> Teaching and learning in the Faculty of Science

Faculty of Science News

PUBLISHED: 2 MAY 2023

Redpath Museum Celebrates Earth Day

PUBLISHED: 1 MAY 2023

PUBLISHED: 26 APR 2023

Le professeur Andrew Gonzalez (Biology) dans Le Devoir

PUBLISHED: 26 APR 2023

How different were galaxies in the early universe?

PUBLISHED: 12 APR 2023

VIEW MORE NEWS

Research

> Research news and events

> Undergraduate research opportunities

> Services for Faculty of Science researchers

2023 Spring Convocation Honorary Doctorate recipients announced

Meet the 2023 Faculty of Science cohort of McCall MacBain Scholars
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https://www.mcgill.ca/about

Fr Quick Links v
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#A  Administration & Governance History  Notable alumni 2022 Quick Facts

Who We Are

McGill University is one of Canada's best-known institutions of higher learning and one of the leading
universities in the world. International students from more than 150 countries make up nearly 30% of In the community
McGill's student body — the highest proportion of any Canadian research university.

History

McGill is a public university, founded in 1821.

A Tradition of Success

McGill is recognized around the world for the excellence of its teaching and research programs.
Ernest Rutherford's Nobel Prize-winning research on the nature of radioactivity was conducted at
McGill, part of a long tradition of innovation on our campuses that includes the invention of the
artificial blood cell and Plexiglas. Today our professors are building the new field of epigenetics,
developing alternative energy sources from crop plants and driving human achievement in every field
imaginable.
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Déploiement (2013)

Déploiement de l'infrastructure:

* Manuel

e Avec un acces root (sudo) QA + Training

/”

Déploiement manuel
Accés root

e Sur des machines multi-environnments

Problemes:

Live + Staging

* Divergence entre environnements Dé,,,e'.;;]peu,s

* Divergence entre serveurs
d'un méme environnement

Permissions inappropriées

Mangue de transparence

Aucune trace des changements



Déploiement de l'infrastructure:

Automatisé

* Sans acces root direct

* Sur des VMs dédiées a chaque
environnement

Garantit:

 Similitude entre environnements

* Similitude entre serveurs d'un
méme environnement

* Permissions limitées, réduit le
risque d'erreur humaine

 Transparence avec les autres
développeurs et les
administrateurs systeme

[ )

Trace des changements

Déploiement (2017)

Gitlab

Depét Git
(playbook Ansible)

_@*Mcﬂiﬁe playbook Ansible

Développeurs

".—-"0 Déclenchegﬁi

Branche main
]

i

Pull Request
]
]

v

Gitlab CI

Déploie

Pipeline de test
(exécute ansible-playbook)

E—Appmuve Pull Request:

Administrateurs systeme

©

Branche deploy

Accés root

Ll

Training ig

N

Pipeline de product
(exécute ansible-playbo

Télécharge image Ansible

Registre Docker

F &




Pipelines Gitlab CI (infrastructure)

Pipeline de test (branche main):

test deploy_qa

Q

@ ansible-lint _ @ deploy_ga

Pipeline de production (branche deploy):

test deploy_prod

Q

@ ansible-lint 5, @ deploy_live

Q

@ deploy_staging

@ deploy_training




Jobs Gitlab CI

Logs des changements (i.e. des exécutions du playbook):

Historique des changements:

TASK [web :

httpd Service] *H®kkkkkobokkokskokok ok kokok ok kokok Kk ok ok ok o koo KK o o K

BEERENE:

PLAY RECAP ok ok s sk sk s s sk s sk s s e s ok sk e e sk o s o s e o s o s s e s o e s e s o e o e s ke ok o o s sk sk o e e ok e ok ok sk

unreachable=0
unreachable=0
unreachable=0
unreachable=0
unreachable=0
unreachable=0
unreachable=0

unreachable=0

failed=0
failed=0
failed=0
failed=0
failed=0
failed=0
failed=0
failed=0

deploy_live U S

Duration: 10 minutes 52 seconds
Finished: 2 weeks ago

Queued: 1 second

Timeout: 1h (from project) @
Runner: #635 (wdtapOGMx)

Tags: redhat

Commit 6658875 (5}
Merge branch 'main' into 'deploy'

() Pipeline #166836 for deploy [f}

deploy_prod v
- (@) deploy_live

(¥ deploy_staging

Status
\4 ) passed |

" © passed |
" © passed |
‘4 @passed |

Pipeline

Merge branch '"WEB-2577-redis-sent...

#171203 ¥ main -0- 5b2700b4 4
latest

Merge branch '"WEB-2522-httpd-sysl...

#170251 ¥ main -0 £532283 &

Merge branch '"WEB-2322-mysql-swi...

#168275 ¥ main -O- b889%a2df &

Merge branch '"WEB-2454-sentinel-s...

#167700 ¥ main -O- b8a82283 ¢

Merge branch '"WEB-2541-csp-heade...

#166419 ¥ main -0 6540115b &

Triggerer

Stages
N
v H v
v H v




Ansible est devenu notre

standard pour déployer les
nouvelles infrastructures.

Notre infrastructure peut
étre découverte en lisant les
playbooks Ansible
("Infrastructure as Code").

Nous pouvons comprendre
comment sont configureés les
serveurs géres par d'autres
équipes (e.g. serveurs
MySQL gérés par les DBA's).

Déploiement (2023)

(3

@

7 i

C:E%?

senvur DNS

Traffic web

o

4

Annﬁaire Ser\reuf‘de logs
Active Qirectory Sydlog

Serveurs web
Apache + Drupal

P
-
&

XXXS

Depiot Git Dépat Git : i
pache Lucidworks Fusion  Regdis My$Q

lV

® O

Dépt Git Deépipt Gll

«— (roat)

B _,ff Déploie
- (root)

¥

Moteur de recherche
Lucidw Fusion

¥

[p—|

Systéme de fichiers
NAS

Entrepits de donnges




Application




Installation multisite Drupal

1 site =

e 1 fichier de config Apache mww..;‘;};.:..ca.fsm nupmm}wz nmsm..r;;'}}::_mm

* 1 fichier de config Drupal . . y
* 1base de données MySQL A FRETR - B Config Apache (L sie =L fichier)
* 4 répertoires (fichiers utilisateurs) ] i | & f” e |[eon] [sacon] ﬂ

, mpdules, thémes)

* 9groupes Active Directory

Active Directory (1 site = 9 groupes) BDD MySQL (1 site = 1 BDD)

Base de code partagee entre tous les sites: 1‘m z‘dm ém . ' .

sitel-manager siteZ-manager siteN-manager

sitel-editor site2-editor siteMN-editor
/
* Drupal et ses dépendances
° M d | D | A J A 3y
oaules ru p d Fichiers (1 site = 4 répertoires) ot
\
 Themes Drupal el ez e
|--public |--public |--public
|-private |-private U |-private
[--tmp [--tmp |-tmp
|--translations |--translations |--translations




Déploiement de ['application

Méme principe que pour E

'infrastructure: oo
« Dépdt Git contient le playbook // \ ¥
Ansible - SN

$© 6\? @ F:ﬁf‘,‘;‘;—{} QO OO

d P i p e | i n eS eXéC U te nt An Si b | e ( 1 senvBur DNS Anrifaire Ser\reu%de logs Dépét Git Dgpot Git Deépit Git Deppt Git  Deépgt Git

Active Directory Sy

job =1 environnement) L o

Serveurs we
ii’\pa\che Drupal

ase de code Base de code

Différences par rapport aux ste=1comly 1sie=1 cony iy
playbooks d'infrastructure: (g /@ @ """"" @

Base de code Base de code
Traffic web

i (_ 1site=1config  1site= 1conng Cache

e_ ﬁ Relnartgguélgfp%&\s@ > @.Ff?‘?‘?...? ]

e Pasd'approbationdes Pull N
Requests par les

? $ Base ﬂ:sdgrnées
administrateu rS Systéme Base de code Base de code j @ @ )

1 site = 1 config 1 site = 1 config 1site =1BDD 1site=1BDD

 Playbookstocké dans le méme ! %

dépobt Git que notre code u:;:;:.nmw

1 site = 4 répertoires

Drupal ‘Apache Lucidworks Fusion Redis My$OL

L 4 ) / Deploie

Lucidw Fusion

=
=]
T
5
a
m
@
o
&
@
a
=
@
_ g
ER=S

h A
[
i
=

ii

« Pasd'escalationde privileges

%

Entrepdts de données




Pipeline de test
(branche ga)

Pipeline de production

(branche main)

Pipelines Gitlab Cl (application)

test build test-post-build pre-deploy deploy post-deploy >
@ ansible-lint (8 @ build-test & @ config o @ build-deploy L3 [ @ drupal-qa & ] [ @ update-qa > ]
@ check-for-merging-qa & @ drupal-css & @ sync-composer-qa &

@ composer-lock 55 @ drupal-js (5]

@ debug-functions (48 @ drupal-twig &3

@ jira-issue 8y @ php-static-analysis g

@ molecule o3 @ phpcs 5

@ php-linter s @ phpunit-all 3

test build test-post-build pre-deploy deploy post-deploy >
@ ansible-lint £3 @ build-test 5 @ config £y @ build-deploy % @ drupal-live £3 @ pages 5
@ check-for-merging-qa ) @ drupal-css & @ servicenow-create &S @ drupal-staging 25 @ servicenow-close B
@ composer-lock ] @ drupal-is £y @ drupal-training 25 @ update-live .
@ debug-functions £3 @ drupal-twig £ @ sync-composer-live 3 @ update-staging B
@ jira-issue &5 @ php-static-analysis L @ sync-composer-staging & @ update-training >
@ molecule ) @ phpcs &7 @ sync-composer-training &5

@ php-linter = @ phpunit-all £y




Pipelines Gitlab Cl (application)

Job qui exécute un script de mise a jour
Job qui exécute le playbook La commande Ansible ad hoc s'occupe de la connection SSH

: registry.mcgill.ca/cicd/ansible:2.14 : registry.mcgill.ca/cicd/ansible:2.14

- ansible-playbook drupal.yml --diff --limit live - ansible live[@] -m command --args "{{ drupal root }}/scripts/update-sites.php"

test build test-post-build pre-deploy deploy post-deploy >
(@) ansible-lint & () build-test (3 ) config 5 (©) build-deploy () drupalive :jj (©) pages %]
@ check-for-merging-qa ) @ drupal-css L @ servicenow-create 5 @ drupal-staging &5 @ servicenow-close B
PI peline de prOdUCtiO n (%) composer-lock s () drupalis o (¥ drupal-training o ®) update-live »J

( bra nChe m a i n ) @ debug-functions = @ drupal-twig £ @ sync-composer-live 3 @ update-staging B
@ jira-issue 4] @ php-static-analysis &5 @ sync-composer-staging £ @ update-training »
() molecule o () phpcs o () sync-composer-training (3
() php-linter o () phpunit-all IS




Gestion des sites

QA := Training = Staging := Live

Sites listés dans une variable Ansible

(source unique de vérite). .
Live

Outil interne manipule la variable (fichier © Add cite
YAML du dépdt Git) via I'API Gitlab et

déeclenche des pipelines.

Site Config Split Operations

aag Delete v

aapr Delete v
aag: { }
aapr: { }

Delet

about: { } about elete v
academics: { } >

academics Delete v
arts:

:.:Oﬂfi';] 5[111.]'.1: : arts accepted Delete v

asap: { }
e arkts arts Delete v




Add new live site

Création d'un site

—
=

Analystes en soliien

Deéveloppeurs -

Site*
https://www.mcgill.ca/| new-site
Config Split
- None - ~ ‘
drupal9 sBot 7
Created https://www.mcgill.ca/new-site (#1 0)

1. Demande un
nouveau site

n

Gitlab

.-"’.-'
2. Ajoute le site
—_— —_

au dépidt Git

Outil de gestion de sites Depqt Git

(interface welb)

E.\Cu nsulte
salle de chat

Drupal

3. Declenche

My$0L
Crée|BDD

+—5. Envoie message 0

Pipeline CIICD
Serveur de chat

Mattermost

4. Exécute Ansible—w

Apache + Drupal -

Crée config Cree config

A

| pme——

MNAS
Cree repertoires




Développement -




Ansible dans un conteneur

Environnement de développement S =
standardisé avec Docker-Compose. fro— |

i create-site: .
: ansible-playbook drupal.yml --limit container| !
i | --extra-vars drupal_sites='{"new-site":{}}'

Reutilisg’ltion du playbook aAppIicatif: les sites @ & S
sont crées en local de la méme facon que sur ) , ”
. ! Conteneur Conteneur Conteneur
les autres environnements. | Reds Apache + Drupal MySQL
i rée Ion ig Crée BDD
i 1T
Le playbook s'execute: Crée réportares

e Avec une connection locale (plutot que SSH)

e Surlocalhost (c'est-a-dire le conteneur) au
lieu des serveurs distants




Pipelines: VS Code "Dev Containers"

VS Code classique

Laptop developpeur
0S local
{ VS Code l

Dépdt Git  Exécutable Ansible

_______________________________________________________________________________________

VS Code avec |'extension "Dev Containers"
https://marketplace.visualstudio.com/items ?itemName=ms-vscode-

remote.remote-containers

@

Registrg Docker

Telecharge image Ansible
(méme image que celle des pipelines)

™,
e Y
L —
f

75

OS5 local Conteneur \v\" 4
V5 Code Port exposé V5 Code
(interface) po (serveur)

|

qulume Docker—ru e

Dépiit Git

Dépdt Git  Exécutable Ansible

i

g A | E
Laptop developpeur i
@



https://marketplace.visualstudio.com/items?itemName=ms-vscode-remote.remote-containers
https://marketplace.visualstudio.com/items?itemName=ms-vscode-remote.remote-containers

Pipelines: VS Code "Dev Containers”

Développement avec la méme image Docker que celle des pipelines.

mainyml - drupal9 [Dev Container: Development] - Visual Studio Code

Extensions installées dans | rie edit selection View Go Run Terminal Help Edition des fichiers dansle
conteneur

le conteneur D eeones i
~» DRUPALY [DEV CONTAINER: DEVELOPMENT] ansible
» .devcontainer
> .gitlab-ci
scode

> patches

> scripts

» web

{} .cspelljson
.dockerignore

-eslintignore - PROBLEMS (1 OUTPUT ~ DEBUGCONSOLE ~ TERMINAL OrRTS (1) -+ (g bash-ansibe +~ [0 W -

.eslintrc_json
[web@Be6eed25eecf ansible]$ ansible-playbook drupal.yml -1 livel] Shell s'ouvre dans le

conteneur

.gitignore

Navigateur montre les gitlab-ciyml
fichiers dansle conteneur e e

= .yamllint
{} composerjson
{} composer.lock

> OUTLINE

> TIMELINE

» Dev Container: Development £ main*+ <4610t ®1A0 W3 v/ Spell Ansible Tasks Schema &' (2

&> Listen for XDebug (drupal9) B Connect LF  YAML




Qualité




Ansible Lint
Revue de code automatisée. et g est-post-baild
Parmet de détecter- [ () ansible-tint s J () buitd-test (& (@) config o
(¥) check-for-merging-ga [ () drupal-css o
. Erreurs de formattage YAML
e Permissions de fichier risquées © composertack S © anpats <
*  Modules obsolétes (©) deoug-functions < @ arupat-twig S
. Etc (©) jira-issue o (¥) php-static-analysis
(©) molecute s () phpcs o
On l'exécute: @ php-inter ~ @ phpunitat ~
1. Dans VS Code

2. Dans un pre-commit hook (Git)
3.  Dans la pipeline Gitlab Cl sh-4.4$ ansible-lint

https://github.com/ansible/ansible-lint

https://marketplace.visualstudio.com/items?itemName=redhat.ansible

https://pre-commit.com/hooks.html



https://github.com/ansible/ansible-lint
https://marketplace.visualstudio.com/items?itemName=redhat.ansible
https://pre-commit.com/hooks.html

Molecule

Tests automatiseés.

Pour chague role Ansible, exécute une séquence
de taches:

1.  "Prepare":initialise I'environnement de test
2. "Converge": exécute le rble Ansible

3. "Werify": teste ce que le rble a fait

4. "Clean up": nettoiel'environnement de test

Les résultats sont exportés et consultables
directement dans l'interface Gitlab, avec nos
autres tests automatisés (phpunit).

https://github.com/ansible-community/molecule

test build test-post-build
@ ansible-lint = @ build-test @ config s
@ check-for-merging-qa o @ drupal-css =
@ composer-lock o @ drupal-js o
@ debug-functions ) @ drupal-twig =
@ jira-issue = @ php-static-analysis =
[ @ molecule = @ phpcs =
@ php-linter = @ phpunit-all -~
—
Summary
168 tests 0 failures 0 errors 100% success rate 4199.95s
Jobs
Job Duration Failed Errors Skipped Passed Total
phpunit-all 4181.83s ) 15 55

molecule

18.11s



https://github.com/ansible-community/molecule

Pipelines planifiées

Exécution hebdomadaire des pipelines, sur tous les environnements.

Reconcilie les serveurs avec le playbook Ansible en cas de divergence.

Description

Weekly run to prevent Ansible config drift (production)

Weekly run to prevent Ansible config drift (ga)

Target

¥ main

% ga

Last Pipeline

(» #167355

() #166981

/ Next Run

in 2 days

in 5 days
-

~

)




Mises a jour d'Ansible

Pull Requests automatiques lorsqu'une nouvelle version Ansible est disponible.

https://github.com/renovatebot/renovate

Update registry.mcgill.ca/cicd/ansible Docker tag to v2.14

29 Open Renovate Bot requested to merge renovate/registry.mcgill.c.. [?)into main 1 week ago L
Overview 0 Commits 1 Pipelines 2 Changes 3
t2 Compare main v and latest version v [ 3files +7 =7 | Expandallfiles = © v

v .gitlab-ciyml [ +1 -1 (] Viewed 3

T @ -9,7 +9,7 @@

10 10 variables:

11 11 ANSIBLE CONFIG: $CI PROJECT DIR/ansible/ansible.cfg

12 - image: registry.mcgill.ca/cicd/ansible:2.13

12 | + image: registry.mcgill.ca/cicd/ansible:2.14

13 13 script:

14 14 - ansible-playbook drupal.yml --diff --limit live

15 15 before script:

<«



https://github.com/renovatebot/renovate

Prochains défis

ﬁ Synchronisation avec notre gestionnaire de secrets (Thycolic)
/ "check mode" (apercu des changements avant déploiement)
@ ansible-navigator (environnement d'exécution dans un conteneur) |

@ Demande de variables au runtime (similaire aux surveys dans AAP)

@\, Déploiements dans le Cloud / Kubernetes



Mercl

Thomas Fline

Telechargez ces diapositives a: W% thomas.fline@mcgill.ca

hittps://github.com/fengtan/fengtan m https://linkedin.com/in/thomasfline
() https://github.com/fengtan

@ https://drupal.org/u/fengtan
https://www.mcgill.ca/hr/careers https://www.mcgill.ca/it

Opportunitésde carriere:



https://github.com/fengtan/fengtan
https://www.mcgill.ca/hr/careers
mailto:thomas.fline@mcgill.ca
https://linkedin.com/in/thomasfline
https://github.com/fengtan
https://drupal.org/u/fengtan
https://www.mcgill.ca/it

Annexes




Optimisation: executer Ansible sur un seul site avec jg

Lorsqu'on crée un nouveau site, on n'exécute pas Ansible sur les 1000 sites, cela prendrait trop de temps.

On filtre les sites avec jq et on limite I'exécution au seul site qu'on est en train de créer.

https://jalang.github.io/ja/

ansible-playbook drupal.yml live \
drupal sites='{"arts":{"config split":"arts"}}"



https://jqlang.github.io/jq/

Optimisation: sélection automatique des taches avec les tags

ansible/group vars/ ansible-playbook drupal.yml

F— all

| L— vars , ) . .

I — container Déploiement qui change uniqguement les
variables globales: exécute seules

certaines taches (exécution rapide)

— vars-global

L— vars-sites - Global tasks
e.builtin.include tasks: global.yml

|_ sites tags: global

— vars-global

L— vars-sites

staging g i i i - : Site creation tasks

s erlmement qui change les variables d.es {ltin. include tasks: sites.ynl

— vars-global sites: exécute toutes les taches (exécution wit o "{{ drupal_sites }}"

'— vars-sites lente: 1000 itérations)
L— training

l_ sites ansible-playbook drupal.yml live
— vars-global

L— vars-sites

- T T
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